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Abstrak

DMVPN (Dynamic Multipoint Virtnal Private Network) merupakan sebuah teknologi VPN yang mampu mempermudah
proses konfigurasi dan meningkatkan efisiensi jaringan. Tujuan dari penelitian ini dilakukan sebagai respon terhadap
kendala yang dialami perusahaan dalam performa jaringan VPN yang tidak memenuhi harapan serta mengurangi biaya
operasional dan infrastruktur yang tinggi terkait kinerja jaringan VPN saat ini. Selain itu untuk mengetahui sejauh mana
penggunaan DMVPN dapat meningkatkan kinerja jaringan VPN pada perusahaan. Metode yang digunakan adalah
pengumpulan data melalui observasi dan wawancara, serta analisis data yang telah terkumpul. Hasil penelitian
menunjukkan bahwa penggunaan DMVPN dapat meningkatkan efisiensi jaringan VPN pada perusahaan dengan
mengurangi beban trafik dan mempercepat proses transmisi data. Oleh karena itu, teknologi DMVPN sangat
dirckomendasikan untuk perusahaan yang memerlukan jaringan VPN yang kompleks dan membutuhkan kinerja
jaringan yang optimal. Penelitian ini memberikan pemahaman yang lebih dalam tentang teknologi DMVPN dan
manfaatnya bagi perusahaan yang menggunakan jaringan VPN.Hasil penelitian ini diharapkan dapat memberikan
pemahaman yang lebih baik tentang potensi dan efektivitas penggunaan DMVPN dalam mengoptimalkan kinetja
jaringan VPN pada perusahaan. Diharapkan bahwa implementasi DMVPN dapat meningkatkan kecepatan transfer
data, mengurangi latensi, serta meningkatkan keamanan data dalam jaringan VPN. Selain itu, diharapkan juga bahwa
penggunaan DMVPN dapat mengurangi biaya operasional dan infrastruktur yang terkait dengan jaringan VPN,
schingga perusahaan dapat mencapai efisiensi yang lebih tinggi.

Kata Kunci: DMVPN; VPN; IPsec.

Abstract

DMVPN (Dynamic Multipoint Virtual Private Network) is a VPN technology that can simplify the configuration
process and improve network efficiency. The purpose of this research was conducted as a response to the obstacles
experienced by companies in VPN network performance that did not meet expectations and reduced high operational
and infrastructure costs related to the performance of the current VPN network. In addition, to determine the extent
to which the use of DMVPN can improve the performance of VPN networks in companies. The method used is data
collection through observation and interviews, and analysis of the data that has been collected. The results showed that
the use of DMVPN can increase the efficiency of the VPN network in the company by reducing traffic load and
speeding up the data transmission process. Therefore, DMVPN technology is highly recommended for companies that
require complex VPN networks and need optimal network performance. The results of this research are expected to
provide a better understanding of the potential and effectiveness of using DMVPN in optimizing the performance of
VPN networks in companies. It is expected that the implementation of DMVPN can increase data transfer speed,
reduce latency, and increase data security in VPN networks. In addition, it is also expected that the use of DMVPN can
reduce the operational and infrastructure costs associated with VPN networks, so that companies can achieve higher
efficiency.

Keyword: DMVPN; VPN; IPsec.
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1. Pendahuluan

Dengan semakin majunya teknologi informasi, jaringan komputer menjadi infrastruktur vital
dalam mendukung berbagai aspek kehidupan manusia, termasuk komunikasi, bisnis, dan pendidikan.
Dalam lingkungan korporat dan organisasi besar, jaringan komputer sering kali kompleks dan terdiri
dari berbagai cabang atau lokasi yang tersebar. Penggunaan jaringan pribadi virtual (VPN) telah
menjadi solusi populer untuk menyediakan konektivitas yang aman dan terenkripsi bagi para
pengguna, terutama di dalam jaringan.

Metode DMVPN (Dyanamic Multipoint 1 irtual Private Network) telah diusulkan sebagai alternatif
untuk mengatasi masalah-masalah yang muncul dalam penggunaan VPN tradisional. Dengan
menggunakan DMVPN kita dapat mengatasi masalah yang terjadi pada tradisional VPN, dengan
memperkenalkan teknologi Multipoint GRE (mGRE) dan protokol NHRP(INex? Hap Resolution
Protocol)sehingga memungkinkan setiap site dapat terhubung secara langsung satu sama lain. Dengan
demikian dapat mengurangi beban trafik dan meningkatkan efsiensi jaringan. Selain itu, kelebihan
DMVPN juga dapat diatur untuk mengizinkan akses langsung ke internet, sehingga dapat mengurangi
baiaya dan meingkatkan kecepatan.Selain itu juga, DMVPN memanfaatkan teknologi routing dinamis
untuk membangun koneksi langsung antara cabang-cabang yang terhubung ke jaringan pusat, tanpa
memerlukan jalur tetap yang khusus untuk setiap site yang ada di cabang. Keuntungan utama
DMVPN adalah kemampuannya untuk mengoptimalkan penggunaan jalur yang ada dan secara
otomatis menyusun jalur tercepat dan terbaik untuk mengirimkan paket data.

Terdapat beberapa sumber peneclitian terdahulu yang relevan dengan topik implementasi
DMVPN  (Dynamic Multipoint Virtual Private Network) dan performansinya dengan menggunakan
berbagai protokol routing. Iryani dan Andika (2021) telah mengimplementasikan DMVPN dengan
dual hub [1]. Sebagai perbandingan, Claudia dan Rifqi (2021) menganalisis performansi DMVPN
dengan protokol HSRP dan GLBP |[2]. Selain itu, Masruroh ez /. (2018) juga mengevaluasi performa
DMVPN dengan protokol routing RIP, OSPF, dan EIGRP [3]. Marah ¢# a/. (2021) memfokuskan
penelitian mereka pada performa DMVPN dengan routing dinamis dan enkripsi IPsec [4]. Selain itu,
Misra dan Goswami (2017) menyajikan informasi tentang dasar-dasar routing jaringan [5].

Selain penelitian terkait DMVPN, beberapa penelitian lain juga relevan. Dewi (2020) membahas
keamanan jaringan menggunakan VPN dengan metode PPTP [6]. Umaroh dan Rifauddin (2020)
mengimplementasikan VPN di perpustakaan universitas [7]. Suryani dan Honey (2007) membahas
implementasi VPN dalam dunia bisnis [8]. Firmansyah ez o/ (2019) menganalisis performa Site-to-
Site IP Security VPN dengan algoritma enkripsi ISAKMP [9]. Purnama Sari dan Kemala (2020)
merancang jaringan VPN berbasis IP Security menggunakan router MikroTik [10]. Selain itu,
Sudaryanto (2021) melakukan analisis konektivitas jaringan IPsec dan OpenVPN [12]. Novianto 7 al.
(2022) mengimplementasikan keamanan akses terhadap website menggunakan Wireguard VPN di
routerboard Mikrotik [13]. Madhadi dan Banowosari (2021) menganalisis performansi QoS VPN
Encryption Protocol pada jaringan berbasis hybrid cloud [14]. Santoso e al (2021)
mengimplementasikan VPN Site-to-Site menggunakan protokol L2TP dan IPSec [15]. Niu ¢ /.
(2011) mengembangkan prosesor IPSec konfigurasi tinggi untuk jaringan keamanan [16]. Hauser ¢#
al. (2020) merancang P4-IPsec untuk VPN Site-to-Site dan Host-to-Site dengan SDN berbasis P4
[17].

Penelitian terdahulu mengenai implementasi DMVPN dan performansi jaringan VPN
memberikan landasan yang kuat untuk mengeksplorasi keterkaitan dalam penelitian optimalisasi
kinetja jaringan VPN dengan metode DMVPN. Sejumlah penelitian tersebut telah menguji DMVPN
dengan berbagai konfigurasi, protokol routing, dan aspek keamanan, yang dapat menjadi rujukan
penting dalam upaya untuk meningkatkan kinerja jaringan VPN menggunakan DMVPN. Dengan
menggabungkan temuan-temuan dari penelitian-penelitian tersebut, penelitian ini dapat
mengidentifikasi strategi dan langkah-langkah konkret untuk meningkatkan kinerja jaringan VPN
dengan mengimplementasikan DMVPN dengan tepat, memilih protokol routing yang sesuai, dan
mengoptimalkan aspek keamanan. Hal ini akan membantu organisasi atau individu dalam mencapai
jaringan VPN yang lebih efisien dan andal.
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2. Metode Penelitian

Metode yang digunakan dalam penelitian ini adalah metode NDLC (Network Development Life

Cycle). Metode NDLC terdiri dari bebrapa aspek merancang, mengimplementasikan, dan mengelola
jaringan komputer. Berikut merupakan penjelasan dari masing-masing tahapannya.
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Gambar 1. Metode NDLC
Analisa
Pada tahap ini dimulai dengan menganalisa permasalahan yang muncul yaitu Bagaimana cara
mengoptimalkan jaringan VPN dengan mengimplentasikan DMVPN dari Kantor Pusat dan
Kantor Cabang menggunakan teknologi DMVPN.
Desain
Pada tahap ini peneliti akan membuat suatu design topologi jaringan dari informasi atau data yang
telah didapat sebelumnnya, dalam proses desain kita akan melakukan rancangan terhadap sebuah
jaringan dimana jaringan tersebut akan memberikan gambaran seutuhnya dari kebutuhan yang
ada.
Simulasi
Pada tahap ini penulis akan melakukan simulasi sistem dan lingkungan virtual menggunakan GNS3
sesuai dengan sistem jaringan yang akan dibangun.
Implementasi
Pada tahap ini penulis akan melakukan implementasi sesuai dengan analisa kebutuhan dan
perancangan yang sudah dibuat untuk mengoptimalkan Jaringan VPN pada peruhsanaan
menggunakan zeknologi DMVPN dan melakukan pengujian unit system yang dibuat..
Pengujian dan Monitoring
Pada tahap ini,penulis akan melakukan pengujian setelah implementasi selesai dilakukan. Tujuan
dari pengujian tersebut untuk membuktikan hasil dari implementai yang dilakukan telah dibangun.
Sementara untuk monitoring dilakukan untuk memastikan kinerja jaringan tetap optimal dan
mengidentifikasi serta mengatasi masalah mungkin terjadi.
Kesimpulan
Pada tahap ini, evaluasi terhadap hasil implementasi dan pengujian dilakukan. Kesimpulan berisi
temuan penting saat penelitian dilakukan. Setelah menyimpulkan selanjutnya saran dari peneletian
juga di sampaikan.

2.1 Analisa Topologi Jaringan

Topologi yang akan dibangun menggunakan lingkungan virtual GNS3, terdiri dari 3 size, di

mana setiap site memiliki 1 Router yang terkoneksi ke internet. Router yang digunakan untuk simulasi
dalam penelitian ini adalah Router Cisco, dimana masing-masing Router terkoneksi dengan jaringan
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internet. Dan untuk client nya akan menggunakan VPCS(PC). Berikut merupakan rancangan topologi
jaringan yang akan digunakan didalam penelitian ini.

Kantor Cabang-A

—

INTERNET @

Kantor Cabang-B PC Kantor Cabang-B

PC Kantor Cabang-A

=]

Gambar 2. Topologi DMVPN

2.2 Parameter Pengujian

Pada Pada penelitian kali ini, parameter pengujian difokuskan pada tiga aspek Utama:

1) Pengujian protocol routing yang akan digunakan dalam jaringan DMVPN,; seperti OSPF (Open
Shortest Path First), EXGRP (Enbanced Interior Gateway Routing Protocol) atau RIP (Routing Information
Protocol).

2) Menguji kemanan jaringan VPN dengan metode DMVPN dengan menggunakan fitur IPSec untuk
melihat keunggulan dan kelemahan masing-masing,.

3) Menguji capability dalam penggunaan DMVPN pada setiap #ode di Router, baik secara CPU maupun
secara Memory.

2.3 Alat penelitian

Alat-alat yang digunakan untuk mendukung penelitian ini meliputi hardware berupa laptop,
dan juga aplikasi GNS-3 yang sudah terinstall didalamnya. Berikut adalah detail alat yang digunakan
dalam penelitian ini.

Tabel 1. Spesifikasi Hardware

No  Jenis hardware Spesifikasi

1 Laptop Lenovo Thinkpad E14

2 CPU Intel(R) Core(TM) i5-10210U CPU @ 1.60GHz 2.10 GHz
3 RAM 8GB

4 HDD 8Gb

Tabel 2. Spesifikasi Software

No Jeni Software Spesifikasi

1 Windows 10 Enterprise ~ Lenovo Thinkpad E14

2 GNS-3 Intel(R) Core(TM) i5-10210U CPU @ 1.60GHz 2.10 GHz
3 VM 8GB

4 HDD 8Gb
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3. Hasil dan Pembahasan

Setelah melakukan tahapan implementasi, selanjutnya akan dilakukan pengujian. Berikut
merupakan pengujian yang akan dilakukan pada penelitian kali ini.

3.1 Pengujian Routing Protocol OSPF pada DMVPN
Pengujian ini bertujuan untuk memeriksa apakah kinerja DMVPN dapan menggunakan routing

protocol OSPF untuk koneksi Lan pada jaringan DMVPN.

Gambar 3. Show OSPF Kantor Pusat

Gambar 4. Show OSPF Cabang-A

Gambar 5. Show OSPF Cabang-B
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Gambar 7. Traceroute Cabang-B

Dari gambar diatas dapat kita simpulkan bahwa #raffic untuk tunneling pada saat melakukan
traceroute, hop pertama kali ke Cabang-B akan ke kantor pusat terlebih dahulu, tetapi untuk selanjutnya
ketika Cabang-A mengirim packet ke Cabang-B akan secara langsung ke site tersebut, tanpa harus
packet tersebut transit ke kantor pusat. Dengan demikian dapat disimpulkan beban traffic yang ada
pada kantor pusat akan lebih kecil,karena koneksi tunnel ke site lain bisa secara langsung seolah directly
connected.

3.2 Pengujian Jaringan DMVPN menggunakan IPsec
pada pengujian kali ini kita bertujuan untuk memeriksa apakah koneksi tunneling yang
dibangung antara kantor pusat dan cabang sudah ter-enkripsi dengan baik,sesuai fungsinya ipsec

.1 1 IDLE
Gambar 8. Verify IPSec Kantor Pusat

Gambar 10. Ping Cabang-A ke Kantor Pusat
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Gambar 12. Ping kantor Cabang-B

Dari Gambar diatas dapat disimpulkan hanya Router yang ada di kantor Cabang-B tidak dapat
berkomunikasi dengan Router Kantor Pusat dan Router Cabang-A sedangkan router yang berada di
Kantor Pusat dan Router Cabang-A dapat berkomunikasi satu sama lain, hal ini dikarenakan router
Cabang-B tidak menjalankan Ipsec, sehingga tidak dapat berkomunikasi dengan router lainnya dan
yang menjalankan Ipsec hanya router kantor pusat dan router Cabang-A oleh karena itu kedua site
tersebut bisa saling berkomunikasi.

3.3 Pengujian Utilization Memory dan CPU

pada pengujian kali ini kita bertujuan untuk memeriksa apakah utilization pada perangkat
setelah menggunakan fitur dmvpn bertambah secara signifikan baik utilization pada CPU maupun
utilization pada Memory.

222111111111111211116666

1
3612122212111111111222

Gambar 14. CPU Kantor Cabang —A
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Gambar 15. CPU Kantor Cabang-B

Table 3. CPU Utilization

Hostname Peak Average
Kantor Pusat 18% 5%
Kantor Cabang-A 14% 5%
Kantor Cabang-B 12% 1%

CPU Utilization

20% 18%

14%
15% - 12%
10%
5% 5%
0,
5% =
0% —

Kantor Pusat Kantor Cabang-A Kantor Cabang-B

OPeak OAverage

Gambar 16. CPU Utilization

Berdasarkan informasi dari 60 minutes terakhir dari data pada table diatas,secara rata-rata
utilization tersebut dalam kondisi low. Terlihat dari keseluruhan perangkat peak paling tinggi tidak
kurang dari 20%, dari data tersebut dapat disimpulkan bahwa penggunaan traffic pada DMVPN
cukup baik.

5 U 15 Fr

Gambar 18. Memory Utilization Cabang-A
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Gambar 1

Table 4. Memory Utilization

Hostname Used Free
Kantor Pusat 15% 95%
Kantor Cabang-A 15% 95%
Kantor Cabang-B 15% 95%

Memory Utilization
95% 95% 95%
100%

15% 15% 15%
0%

Kantor Pusat Kantor Cabang-AKantor Cabang-B
OUsed OFree

Gambar 20. Memory Utilization

Berdasarkan informasi pada table diatas, terlihat bahwa rata-rata penggunaan memory dari
keseluruhan perangkat masih dibawah 20%. Maka dari itu dapat disimpulkan bahwa penggunaan
DMVPN tidak memakan resource memory cukup banyak, karena free memory masih cukup banyak,
terlihat dari ketiga perangkat dari penggunaan fiee memory-nya sekitar 95%.

4. Kesimpulan

Berdasarkan hasil penelitian dan anilisis data yang telah dilakukan, dapat disimpulkan, bahwa
teknologi DMVPN memiliki kinerja yang cukup baik, berikut aspek detail dari hasil penelitian yang
telah dilakukan. Pertama,dalam hal routing DMVPN dapat juga di kombinasikan oleh routing
protocol OSPF ,dimana routing OSPF memiliki skabilitas,konvergensi yang cepat sehingga sangat
baik untuk routing yang effisien serta dapat diandalkan didalam jaringan VPN. Kedua,dari aspek
keamanan DMVPN dapat menambahkan teknologi IPsec,sehingga #raffic yang outgoing ataupun
incoming akan lebih ter-enkripsi lagi dengan adanya IPsec tersebut. Ketiga, dengan menggunakan
DMVPN resource yang terpakai tidak cukup banyak, sehingga masih banyak resomrce yang dapat
digunakan untuk teknologi lainnya.
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