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Abstrak

Phishing website merupakan salah satu ancaman keamanan siber yang menipu pengguna untuk memperoleh
informasi sensitif seperti username, password, dan data keuangan. Serangan ini umumnya dilakukan dengan
membuat halaman web palsu yang menyerupai situs resmi sehingga sulit dikenali oleh pengguna awam. Oleh
karena itu, deteksi phishing berbasis URL menjadi penting dalam upaya meningkatkan keamanan pengguna saat
mengakses website. Penelitian ini bertujuan untuk meningkatkan akurasi klasifikasi URL phishing dengan
menerapkan hyperparameter tuning pada algoritma Random Forest sebagai metode pembelajaran mesin yang
populer. Dataset yang digunakan berjumlah 10.000 URL, terdiri dari 5.000 data phishing dan 5.000 data
legitimate, yang kemudian diekstraksi menjadi 16 fitur numerik teknis yang relevan. Empat konfigurasi model
diuji, terdiri atas satu model default dan tiga model hasil tuning menggunakan GridSearchCV. Hasil pengujian
menunjukkan bahwa konfigurasi Grid 2 memberikan performa terbaik dengan akurasi 82,65%, precision
82,70%, recall 82,65%, Fl-score 82,62%, ROC-AUC 0,9068, dan PR-AUC 0,8976. Sebagai perbandingan,
model default hanya mencapai akurasi 82,40% dan Fl-score 82,38%, sedangkan Grid 1 dan Grid 3
menghasilkan performa yang sedikit lebih rendah. Temuan ini menunjukkan bahwa hyperparameter tuning
dapat memberikan sedikit peningkatan performa dibandingkan konfigurasi default dalam mendeteksi phishing
website, meskipun tidak signifikan.

Kata Kunci: Phishing; Machine Learning; Random Forest; Hyperparameter Tuning; Klasifikasi.

Abstract

Phishing websites are one of the cybersecurity threats that deceive users into disclosing sensitive information
such as usernames, passwords, and financial data. These attacks are commonly carried out by creating fake web
pages that resemble legitimate websites, making them difficult for ordinary users to identify. Therefore, URL-
based phishing detection is important in improving user security when accessing websites. This study aims to
improve the accuracy of phishing URL classification by applying hyperparameter tuning to the Random Forest
algorithm as a popular machine learning method. The dataset used consists of 10,000 URLs, comprising 5,000
phishing URLs and 5,000 legitimate URLs, which were then extracted into 16 relevant numerical technical
features. Four model configurations were evaluated, consisting of one default model and three tuned models
using GridSearchCV. The experimental results show that the Grid 2 configuration achieved the best
performance with an accuracy of 82.65%, precision of 82.70%, recall of 82.65%, F1-score of 82.62%, ROC-
AUC of 0.9068, and PR-AUC of 0.8976. In comparison, the default model only achieved an accuracy of 82.40%
and an Fl-score of 82.38%, while Grid 1 and Grid 3 produced slightly lower performance. These findings
indicate that hyperparameter tuning can provide a slight performance improvement compared to the default
configuration in detecting phishing websites, although the difference is not statistically significant.

Keyword: Phishing; Machine Learning; Random Forest; Hyperparameter Tuning; Classification.
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1. Pendahuluan

Phishing website merupakan salah satu bentuk kejahatan siber yang umum ditemukan dalam aktivitas
daring (Yang et al., 2022). Serangan ini dilakukan melalui situs palsu yang meniru tampilan situs resmi
untuk memperoleh data sensitif dari pengguna, dan dampaknya meliputi kerugian finansial hingga
pencurian identitas digital (Hapsari & Pambayun, 2023). Di Indonesia, peningkatan akses internet
tidak selalu diikuti dengan kesadaran akan keamanan informasi, sehingga memicu meningkatnya
jumlah serangan phishing (Prayetno et al., 2026). Untuk mengatasi ancaman tersebut, deteksi phishing
secara otomatis menjadi solusi penting dalam upaya mitigasi serangan siber. Salah satu pendekatan
yang digunakan dalam pengembangan sistem ini adalah algoritma machine learning, yang mampu
mengenali pola pada struktur URL dan perilaku akses pengguna (Mahmud & Wirawan, 2024). Selain
itu, machine learning juga dapat memanfaatkan fitur teknis seperti konten halaman web dan metadata
jaringan sebagai indikator serangan phishing (Ferdita Nugraha et al., 2022). Random Forest merupakan
salah satu algoritma klasifikasi yang banyak digunakan dalam sistem deteksi karena kemampuannya
mengolah data berdimensi tinggi serta ketahanannya terhadap noise dan overfitting (Nugroho, 2025).
Namun, performa model sangat dipengaruhi oleh pemilihan hyperparameter yang digunakan, dan
konfigurasi defanlt sering kali belum optimal untuk memperoleh hasil klasifikasi yang akurat dan efisien
(El-Hassani ez al., 2024).

Berbagai penelitian telah membuktikan efektivitas algoritma machine learning dalam mendeteksi
phishing website. Nugraha et al. menggunakan metode ensemble seperti Random Forest dan Stacking pada
dataset tidak seimbang dan berhasil mencapai akurasi hingga 96,4%. Mahmud dan Wirawan
mengimplementasikan Random Forestuntuk Klasifikasi phishing dan memperoleh akurasi sebesar 83,4%.
Penelitian lain oleh Suwarno dan Hardjianto mencatat akurasi 94% pada kasus serupa (Suwarno ez a/.,
2024), sedangkan Wahyudi e @/. menerapkan Support Vector Machine (SVM) dengan optimasi &erne/ dan
parameter yang menghasilkan akurasi 85,71% (Wahyudi e# @/, 2022). Namun, sebagian besar studi
tersebut belum secara eksplisit mengkaji pengaruh hyperparameter tuning terthadap performa model
klasifikasi. Padahal, konfigurasi hyperparameter pada algoritma machine learning dapat memengaruhi
kemampuan model dalam mengenali pola data secara optimal, dan penggunaan konfigurasi defanlt
belum tentu memberikan hasil terbaik pada setiap karakteristik dafaset. Beberapa penelitian, seperti
yang dilakukan Huizen ez 4/, menggunakan teknik seleksi fitur untuk meningkatkan performa SVM,
namun belum membandingkan pengaruh konfigurasi parameter terhadap model defauit (Huizen ¢t al.,
2025). Oleh karena itu, diperlukan penelitian yang secara khusus mengevaluasi kontribusi
hyperparameter tuning dalam meningkatkan performa algoritma Random Forest pada deteksi phishing
website.

Berdasarkan permasalahan tersebut, penelitian ini bertujuan mengevaluasi efektivitas algoritma
Random Forest dalam mendeteksi phishing website melalui penerapan byperparameter tuning menggunakan
GridSearchC1/. BEvaluasi dilakukan dengan membandingkan performa model defan/t dan model hasil
tuning berdasarkan berbagai metrik, meliputi accuracy, precision, recall, F1-score, ROC-AUC, dan PR-AUC,
serta analisis confusion matrix untuk mengamati kesalahan False Negative (FN) dan False Positive (FP).
Penelitian ini juga menyertakan analisis feature importance untuk mengidentifikasi fitur yang paling
berpengaruh terhadap keputusan model. Hasil evaluasi diharapkan dapat menjadi acuan bagi
pengembangan sistem deteksi phishing otomatis yang lebih akurat dan efisien dalam bidang teknologi
informasi.

2. Metode Penelitian

Penelitian ini menggunakan pendekatan kuantitatif dengan metode supervised learning berbasis
algoritma Random Forest. Algoritma ini dipilih karena mampu menangani data berdimensi tinggi,
memiliki ketahanan terhadap overfitting, serta memberikan hasil klasifikasi yang stabil. Random Forest
bekerja dengan membangun sejumlah pohon keputusan dari subser data maupun subset fitur secara
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acak, kemudian menghasilkan prediksi akhir berdasarkan vozing mayoritas dari setiap pohon (Attanasi
& Coburn, 2023). Alur proses penelitian secara umum ditunjukkan pada Gambar 1.

Pemodelan
Default

Pengumpulan - .
Dataset Pre-Processing Split Test Evaluasi

Pemodelan
Hyperparameter
Tuning

Gambar 1. Alur Proses Penelitian

Dataset  yang  digunakan dalam  penelitian ini diperoleh dari platform  Kaggk
(https:/ /www.kaggle.com/datasets/hassaanmustafavi/phishing-urls-dataset) dengan nama Phishing
URLs Dataset yang disusun oleh Hassaan Mustafavi. Dataset berisi kumpulan URL phishing dan
legitimate yang digunakan untuk proses klasifikasi. Setiap URL diekstraksi menjadi 16 fitur numerik
yang merepresentasikan karakteristik teknis tertentu, seperti keberadaan alamat IP, panjang URL,
jumlah subdirektori, penggunaan simbol khusus, #frame, umur domain, hingga redirection. Seluruh fitur
dikonversi ke dalam bentuk numerik biner agar dapat diproses oleh algoritma wachine learning. Sebelum
dilakukan pemodelan, data melalui tahap pre-processing berupa pemeriksaan nilai kosong serta
penghapusan duplikat. Dataset ini memiliki keterbatasan karena jumlah data yang relatif kecil dan
distribusi kelas yang seimbang, yang berbeda dengan kondisi nyata di mana jumlah situs phishing jauh
lebih sedikit dibandingkan situs /egitimate (imbalanced). Namun, dataset dengan distribusi kelas yang
seimbang digunakan untuk memastikan model memperoleh representasi data phishing dan legitimate
secara proporsional selama proses pelatihan dan evaluasi. Pendekatan ini dilakukan agar pengaruh
byperparameter tuning terthadap performa Random Forest dapat diamati secara lebih terkontrol guna
meminimalkan bias akibat dominasi salah satu kelas. Penulis menyadari bahwa distribusi data pada
kondisi nyata cenderung bersifat imbalanced, sehingga pengujian pada skenario distribusi data yang
lebih realistis dapat menjadi arah pengembangan pada penelitian selanjutnya.

Pembagian data dilakukan secara acak menggunakan random state = 42 menjadi dua subset, yaitu
80% data latih dan 20% data uji. Model klasifikasi dibangun dengan dua pendekatan: pertama, model
Random Forest dengan konfigurasi defanlt, kedua, model Random Forest hasil optimasi melalui
byperparameter tuning. Proses tuning dilakukan menggunakan teknik GridSearchCl’, yaitu metode
optimasi parameter yang menguji seluruh kombinasi nilai parameter yang ditentukan sebanyak tiga
Grid (Subagt, 2024). Rentang parameter pada masing-masing Grid ditentukan berdasarkan eksplorasi
hyperparameter Random Forest untuk mengevaluasi pengaruh kompleksitas model terhadap performa
klasifikasi phishing website. Grid 1 digunakan sebagai ruang pencarian parameter yang luas dengan
berbagai kombinasi nilai untuk mengeksplorasi pengaruh parameter terthadap performa model. Grid
2 dirancang dengan ruang pencarian yang lebih terfokus pada kombinasi parameter yang dianggap
potensial, khususnya pada jumlah estzmator dan kedalaman pohon yang lebih tinggi, untuk
mengevaluasi stabilitas serta performa klasifikasi. Sementara itu, Grid 3 menggunakan konfigurasi
parameter yang lebih sederhana untuk mengamati pengaruh pembatasan kompleksitas model
tethadap petforma Random Forest. Evaluasi tiap kombinasi dilakukan dengan cross-validation, di mana
data latih dibagi menjadi 5 lipatan (fo/d) dan model dilatih serta diuji secara bergantian pada tiap
lipatan. Total kombinasi parameter yang diuji pada seluruh Grid sebanyak 522 kombinasi, sehingga
hasil evaluasi lebih konsisten dan tidak bergantung pada satu pembagian data tertentu (Yates ef al.,
2023). Parameter yang diuji meliputi jumlah pohon (n_estimators), kedalaman pohon (max_depth),
jumlah minimal sampel pada percabangan (min_samples_splif), jumlah minimal sampel pada daun
(min_samples_leaf), pemilihan fitur (max_features), dan opsi bootstrap.

Evaluasi kinerja model dilakukan menggunakan enam metrik utama, yaitu accuracy, precision, recall,
F1-score, ROC-AUC, dan PR-AUC. Acwuracy menunjukkan proporsi prediksi yang benar dari
keseluruhan data; precision menggambarkan ketepatan model dalam mengidentifikasi URL phishing
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recall/ mengukur seberapa banyak data phishing yang berhasil dikenali; dan F7-score memberikan rata-
rata harmonik antara precision dan recall. Sementara itu, ROC-AUC (Receiver Operating Characteristic —
Area Under Curve) digunakan untuk mengukur kemampuan model dalam membedakan kelas phishing
dan Jegitimate secara keseluruhan, sedangkan PR-AUC (Precision-Recall Area Under Curve) dipilih karena
lebih representatif pada data klasifikasi biner. Perhitungan seluruh metrik didasarkan pada confusion
matrix dengan komponen #rue positive (IP), true negative (TN), false positive (FP), dan false negative (FN),
yang juga digunakan untuk menilai dampak kesalahan klasifikasi model. Formula perhitungan masing-
masing metrik ditunjukkan pada persamaan (1) hingga (4).

TP

Recall = TP-l-—FIV

2 X Precision X Recall

F1- =
score Precision + Recall

| ~ TP + TN
CUracy = TP Y FN+TN + FP

Selain itu, dilakukan analisis feature importance untuk mengidentifikasi kontribusi relatif setiap fitur
terhadap keputusan model, sehingga dapat memberikan pemahaman lebih lanjut mengenai perilaku
model (Berrar, 2021; Pensa ef al., 2025). Evaluasi ini juga dilengkapi dengan visualisasi /arning curve
untuk memeriksa kecenderungan model mengalami overfitting atau underfitting selama proses pelatihan.
Dengan alur dan tahapan penelitian tersebut, dapat dinilai sejauh mana penerapan hyperparameter tuning
berkontribusi dalam meningkatkan efektivitas algoritma Random Forest untuk mendeteksi phishing
website berbasis URL.

3. Hasil dan Pembahasan

3.1 Hasil

Setiap URL diekstraksi menjadi enam belas fitur numerik yang merepresentasikan karakteristik
teknis tertentu, seperti keberadaan alamat IP dalam URL, panjang URL, jumlah subdirektori,
penggunaan simbol khusus, #frame, umur domain, hingga redirection. Seluruh fitur kemudian dikonversi
ke dalam bentuk numerik biner agar dapat diproses oleh algoritma machine learning. Tabel 1 menyajikan
uraian masing-masing fitur yang digunakan dalam penelitian ini. Dataset terdiri dari sejumlah URL
dengan distribusi seimbang antara kategori phishing (1) dan legitimate (0).

Tabel 1. Ekstraksi Fitur URL

Nama Fitur Deskripsi
Have_Ip 1 jika URL mengandung IP address langsung, 0 jika tidak.
Have_At 1 jika URL mengandung simbol '@/, yang sering digunakan untuk mengelabui
pengguna.

URL_Length Panjang karakter dari URL. URL yang sangat panjang biasanya mencurigakan.
URL_Depth Jumlah direktori dalam URL setelah domain utama. Semakin dalam, semakin

mencurigakan.
Redirection 1 jika terdapat penggunaan '/ /' secara betlebihan di luar protokol.
https_Domain 1 jika domain URL mengandung kata "http" atau "https".
TinyURL 1 jika URL menggunakan layanan pemendek URL seperti bit.ly, tinyurl, dIL
Prefix/Suffix 1 jika domain mengandung tanda minus (-), yang umum pada domain palsu.

DNS_Record 1 jika domain tidak memiliki DNS record (mencurigakan).
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Web_Traffic 1 jika #raffic web sangat rendah atau tidak tersedia.

Domain_Age 1 jika domain baru dibuat (biasanya < 6 bulan).

Domain_End 1 jika masa aktif domain akan segera habis.

iFrame 1 jika halaman menggunakan tag iframe tersembunyi.

Mouse_Over 1 jika terdapat aksi mencurigakan saat mouse diarahkan ke elemen tertentu.
Right_Click 1 jika fungsi klik kanan dinonaktifkan di halaman.

Web_Forwards Jumlah redireksi otomatis dalam halaman sebelum mencapai tujuan.

Setelah proses ekstraksi fitur, penelitian dilanjutkan dengan eksperimen hyperparameter tuning
menggunakan GridSearchCl”. Tabel 2 menunjukkan bahwa pengujian dilakukan dengan
membandingkan model Random Forest default dengan tiga model hasil funing. Parameter yang diuji
meliputi 7_estimators, max_depth, min_samples_split, min_samples_leaf, max_features, serta bootstrap.

Tabel 2. Kombinasi Parameter

Hyperparameter Grid 1 Grid 2 Grid 3
n_estimators 100, 200, 300 300, 400, 500 50, 100, 150
max_depth None, 10, 20, 30 30, 40, None 5,10, 15
min_samples_split 2,5,10 2,5 10, 20
min_samples_leaf 1,2, 4 1 5,10
max_features sqrt, log2 sqrt log2
bootstrap True, False True True, False

Evaluasi dilakukan terhadap empat model, yaitu Random Forest default dan tiga model hasil
byperparameter tuning menggunakan GridSearchCl” (Grid 1, Grid 2, dan Grid 3). Evaluasi dilakukan
menggunakan metrik accuracy, precision, recall, F1-score, ROC-AUC, dan PR-AUC. Hasil pengujian

disajikan pada Tabel 3.
Tabel 3. Hasil Evaluasi Performa Model
Model Accuracy Precision Recall F1 ROC-AUC PR-AUC
Default 0,8240 0,8243 0,8240 0,8238 0,9044 0,8953
Grid 1 0,8175 0,8185 0,8175 0,8176 0,9065 0,8910
Grid 2 0,8265 0,8270 0,8265 0,8262 0,9068 0,8976
Grid 3 0,8215 0,8219 0,8215 0,8216 0,9062 0,8926

Hasil pengujian menunjukkan bahwa model dengan konfigurasi Grid 2 memiliki performa tertinggi
dibandingkan model lainnya, dengan nilai F7-score sebesar 0,8262, ROC-AUC sebesar 0,9068, dan PR-
AUC sebesar 0,8976. Sementara itu, model defanlt menghasilkan nilai F7-score 0,8238 dan ROC-AUC
0,9044, sedangkan Grid 1 dan Grid 3 justru menunjukkan penurunan kinerja dibandingkan model
default. Selain evaluasi performa, dilakukan pula analisis feature importance untuk mengetahui kontribusi
masing-masing fitur terhadap hasil klasifikasi. Hasil menunjukkan bahwa terdapat beberapa fitur yang
memiliki tingkat kepentingan jauh lebih tinggi dibandingkan fitur lainnya, di antaranya adalah
Web_Traffic, Domain_Age, URL_Depth, Domain_End, Web_Forwards, DNS_Record, iFrame,
TinyURL, URL_Length, dan Prefix/Suffix, sebagaimana ditunjukkan pada Gambar 2.
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Analisis confusion matrix juga dilakukan untuk memahami pola kesalahan prediksi pada masing-masing
model. Pada model Random Forest default, sebagaimana ditunjukkan pada Gambar 4, sebanyak 888
data phishing berhasil diklasifikasikan dengan benar (True Positive) dan 154 data phishing salah
diklasifikasikan sebagai /legitimate (False Negative). Untuk data /legitimate, sebanyak 760 berhasil
diklasifikasikan dengan benar (Trwe Negative) dan 198 salah diklasifikasikan sebagai phishing (False

Positive).

800
154 700
600

- 500

Actual

- 400

- 300

- 200
[

0 1
Predicted

Gambar 3. Confusion Matrix (Defanls)

Pada model hasil #uning terbaik (Grid 2), sebagaimana ditunjukkan pada Gambar 4, jumlah Trwe Positive
meningkat menjadi 895 dan False Negative menurun menjadi 147, sedangkan False Positive sedikit

meningkat menjadi 200 dan True Negative sedikit menurun menjadi 758.
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Gambar 4. Confusion Matrix (Grid 2)
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Visualisasi larning curve juga dilakukan untuk mengevaluasi kecenderungan model terhadap gejala
overfitting atau underfitting. Pada model terbaik (Grid 2), sebagaimana ditunjukkan pada Gambar ,
terlihat bahwa nilai 1 pada data pelatihan awalnya tinggi kemudian menurun secara bertahap seiring
bertambahnya data pelatihan, sedangkan nilai F1 pada data validasi awalnya rendah kemudian
meningkat dan mendekati nilai pada data pelatihan.

Learning Curve - Grid 2
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Gambar 5. Learning Curve (Grid 2)

3.2 Pembahasan

Perbedaan performa antar model relatif kecil, yaitu berada pada rentang 0,26% hingga 0,33%
atau kurang dari 1%, sehingga dapat disimpulkan bahwa hyperparameter tuning tidak selalu menjamin
peningkatan hasil, terutama bila ruang pencarian parameter yang digunakan terlalu sempit. Nilai
ROC-AUC dan PR-AUC vyang tinggi pada seluruh model juga menunjukkan kemampuan
diskriminatif yang baik dari algoritma Random Forest pada data yang digunakan. Untuk mengevaluasi
apakah perbedaan performa antar model bersifat signifikan secara statistik, dilakukan pengujian
menggunakan paired t-test terthadap hasil 5-fold cross-validation antara model defanlt dan model hasil funing
terbaik. Hasil pengujian menunjukkan bahwa perbedaan performa yang diperoleh tidak signifikan
secara statistik (p > 0,05). Hal ini menunjukkan bahwa peningkatan performa yang dihasilkan oleh
proses hyperparameter tuning kemungkinan masih dipengaruhi oleh variasi acak.

Hasil pengujian juga menunjukkan bahwa setiap Grid memiliki performa dan waktu pelatihan
yang berbeda. Grid 1 memerlukan waktu pelatihan paling lama, yaitu sekitar 25 menit, karena memiliki
ruang pencarian parameter yang luas dengan total 432 kombinasi parameter. Meskipun mengevaluasi
lebih banyak konfigurasi, performa yang dihasilkan belum optimal sehingga menunjukkan bahwa
ruang pencarian yang terlalu luas tidak selalu menghasilkan kombinasi parameter terbaik. Grid 2
menghasilkan performa terbaik dengan waktu pelatihan sekitar 2 menit karena menggunakan ruang
pencarian parameter yang lebih terarah dengan total 18 kombinasi parameter, sehingga proses #uning
menjadi lebih efisien. Meskipun peningkatan performa yang dihasilkan tidak signifikan secara statistik,
Grid 2 menunjukkan kecenderungan memberikan keseimbangan yang lebih baik antara performa
klasifikasi dan efisiensi waktu pelatihan dibandingkan Gridlainnya. Sementara itu, Grid 3 memerlukan
waktu pelatihan paling singkat, yaitu sekitar 1 menit, karena menggunakan konfigurasi parameter yang
lebih sederhana dengan total 72 kombinasi parameter. Namun, pembatasan parameter pada Grid 3
menyebabkan kemampuan model dalam mempelajari pola data menjadi lebih terbatas dan berpotensi
menyebabkan #nderfitting. Berdasarkan hasil tersebut, ruang pencarian parameter yang terlalu luas
maupun terlalu sederhana dapat memengaruhi performa dan efisiensi ##ning Random Forest.

Dominasi fitur Web_Traffic dan Domain_Age menunjukkan bahwa tingkat popularitas website
dan usia domain memiliki pengaruh penting dalam proses deteksi phishing website. Website phishing
umumnya memiliki #affic yang rendah dan menggunakan domain yang relatif baru karena bersifat
sementara untuk menghindari deteksi, sedangkan website legitimate cenderung memiliki jumlah
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pengunjung yang lebih stabil serta usia domain yang lebih lama. Temuan ini menunjukkan bahwa fitur
terkait reputasi dan usia domain berperan penting dalam membantu model Random Forest
membedakan website phishing dan legitimate.

Perbedaan pada confusion matrix antara model defan/t dan Grid 2 menunjukkan bahwa funing pada
Grid 2 sedikit meningkatkan kemampuan model dalam mengenali situs phishing (penurunan False
Negative), tetapi di sisi lain sedikit menurunkan ketepatan dalam mengenali situs /egitimate (kenaikan
False Positive). Dalam konteks deteksi phishing, penurunan False Negative lebih diutamakan karena
kesalahan jenis ini berpotensi membiarkan serangan phishing lolos tanpa terdeteksi, sedangkan
kesalahan False Positive hanya menimbulkan ketidaknyamanan karena situs yang sebenarnya aman
dapat ditandai sebagai phishing. Dengan demikian, meskipun peningkatan kinerja Grid 2 tidak terlalu
besar secara keseluruhan, model ini menunjukkan distribusi kesalahan yang lebih seimbang untuk
deteksi phishing. Acenracy sebesar 82,65% menunjukkan bahwa hyperparameter tuning pada model Random:
Forest dapat meningkatkan hasil klasifikasi phishing website. Namun, untuk implementasi pada sistem
deteksi phishing di lingkungan nyata, performa model masih perlu ditingkatkan karena kesalahan
klasifikasi pada sistem keamanan dapat berdampak pada risiko keamanan pengguna. Hasil penelitian
ini juga masih berada di bawah penelitian Mahmud & Wirawan sebesar 83,4% serta Nugraha e al.
sebesar 96,4%. Perbedaan performa tersebut dapat dipengaruhi oleh variasi dataset, jumlah fitur,
metode preprocessing, distribusi data, serta konfigurasi model yang digunakan pada masing-masing
penelitian. Penelitian Nugraha ef 4/, misalnya, menggunakan dataset phishing dengan karakteristik
imbalanced dan menerapkan pendekatan emsemble learning yang berbeda, sehingga menghasilkan
performa yang lebih tinggi. Oleh karena itu, hasil performa antar penelitian tidak dapat dibandingkan
secara langsung tanpa mempertimbangkan perbedaan kondisi eksperimen dan metode yang
digunakan. Meskipun demikian, hasil penelitian ini menunjukkan bahwa hyperparameter tuning tetap
memberikan pengaruh terhadap performa dan perilaku model Random Forest dalam proses klasifikasi
phishing website.

4. Kesimpulan

Berdasarkan hasil penelitian, penerapan hyperparameter tuning menggunakan GridSearchCl” pada
algoritma Random Forest menunjukkan sedikit peningkatan performa dalam mendeteksi phishing website,
meskipun perbedaannya tidak signifikan secara statistik berdasarkan hasil paired #-est. Model terbaik
(Grid 2) memperoleh nilai acenracy 0,8265, precision 0,8270, recall 0,8265, F1-score 0,8262, ROC-AUC
0,9068, dan PR-AUC 0,8976, sedikit lebih tinggi dibandingkan model defanlt serta mampu
menurunkan jumlah kesalahan False Negative (FN) yang lebih berisiko dalam konteks keamanan.

Hasil penelitian juga menunjukkan bahwa pemilihan ruang pencarian parameter memiliki
pengaruh penting terhadap performa dan efisiensi proses muning. Grid 1 dengan ruang pencarian
parameter yang terlalu luas memerlukan waktu pelatihan lebih lama tanpa menghasilkan performa
optimal, sedangkan Grid 3 dengan konfigurasi parameter yang lebih sederhana menyebabkan
performa model menjadi lebih rendah dan berpotensi mengalami wnderfitting. Analisis feature importance
menunjukkan bahwa fitur berbasis reputasi seperti Web_Traffic dan Domain_Age memiliki pengaruh
dominan terhadap hasil prediksi, sementara larning curve pada Grid 2 memperlihatkan bahwa model
tidak mengalami overfitting maupun underfitting.

Temuan ini menunjukkan bahwa proses hyperparameter tuning tidak selalu menghasilkan performa
yang lebih baik dibandingkan konfigurasi defau/t apabila parameter yang digunakan kurang sesuai
dengan karakteristik data. Oleh karena itu, GridSearchCl” masih layak digunakan dalam proses
optimasi model, namun pemilihan kombinasi parameter yang tepat tetap menjadi faktor penting
dalam menghasilkan performa model yang optimal. Meskipun demikian, hasil penelitian ini masih
dipengaruhi oleh keterbatasan dafaser yang berukuran kecil dan seimbang, sehingga penelitian
selanjutnya disarankan menggunakan dataset yang lebih besar dan mencerminkan distribusi data dunia
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nyata yang tidak seimbang (izbalanced), serta mengeksplorasi pendekatan optimasi hyperparanmeter lain
sepetti RandomizedSearchCV” atau Bayesian Optimization.
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