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Abstrak 

Kepatuhan terhadap undang-undang perlindungan data pribadi mewajibkan penyelenggara sistem 
elektronik lebih memperhatikan security dalam aplikasi. Security testing yang biasa dilakukan diakhir 
SDLC membuat prinsip Agile tidak sesuai dengan tujuannya  yang mengutamakan percepatan, 
adaptif, dan responsif terhadap perubahan. Implementasi DevSecOps menggunakan Trivy akan 
menyisipkan proses security scanner terhadap aplikasi yang di deploy dalam bentuk kontainerisasi. 
Proses security scanner yang di intergrasikan dalam CI/CD yang sifatnya continuous akan 
meningkatkan kesadaran dari developer dalam hal keamanan aplikasi, sehingga developer akan lebih 
cepat untuk memperbaiki masalah tersebut dan menghindari penumpukan security issues diakhir 
SDLC. 
 
Kata Kunci: Agile; CI/CD; Security; DevSecOps; Kontainer. 
  

Abstract 

Compliance with personal data protection laws requires electronic system operators to pay more 
attention to security in applications. Security testing which is usually done at the end of the SDLC 
makes Agile principles incompatible with advantages that prioritize acceleration, adaptability and 
responsiveness to change. DevSecOps implementation using Trivy will insert a security scanner 
process for applications that are deployed in containerized form. The continuous process of security 
scanning integrated in CI/CD will increase the awareness of developers in terms of application 
security, so that developers will more quickly fix these problems and avoid security problems at the 
end of the SDLC. 
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1. Pendahuluan 
 
Dalam perancangan sebuah aplikasi maupun sistem, dibutuhkannya kerangka yang disebut 

dengan SDLC (Software Development Life Cycle), untuk menggambarkan proses pembuatan suatu 
aplikasi dari awal hingga aplikasi dapat digunakan oleh pengguna [1]. Agile merupakan metode yang 
digunakan untuk mendukung penggunaan model SDLC, dan mempunyai sifat adaptif serta responsif 
terhadap perubahan [2]. Ketidaksiapan SDM serta ketidakcocokan nilai Agile dengan budaya 
perusahaan, menjadi tantangan dan penyebab kegagalan penerapan metodologi ini di perusahaan [3]. 
Terhambatnya implementasi dari Agile, sering diakibatkan oleh ketidaksesuaian keinginan antara 
pihak developer dan operation, walaupun kedua belah pihak tersebut memiliki tujuan yang sama agar 
aplikasi bisa cepat untuk dirilis [4]. Budaya DevOps hadir sebagai solusi untuk mempersatukan 
developer dan operation menjadi DevOps, dengan tujuan menciptakan kolaborasi, interaksi, dan empati 
yang sangat diperlukan dalam proses SDLC [5]. Pengaplikasian budaya DevOps bisa dilakukan 
dengan otomatisasi menggunakan tools yang biasa di kenal dengan proses CI/CD, dan bertujuan 
menghindari human error serta mengimplementasikan nilai dari Agile, untuk pengembangan aplikasi 
yang berkesinambungan dan cepat untuk bisa di deliver kepada pengguna [6]. 

Awalnya arsitektur aplikasi menggunakan monolith, namun terdapat perubahan signifikan dalam 
dunia IT dimana arsitektur banyak berpindah menjadi microservices, arsitektur ini memiliki tujuan yaitu 
untuk memecah satu aplikasi besar menjadi service-service kecil [7]. Pengimplemetasian arsitektur 
microservices dianggap sangat sesuai dengan budaya DevOps, hal ini dikarenakan microservices 
mempermudah developer dalam pembuatan aplikasi sesuai dengan kemampuannya, serta meringankan 
operation melakukan monitoring aplikasi yang telah berbentuk service-service kecil [8]. Penerapan arsitektur 
microservices dengan menggunakan teknologi kontainerisasi, akan membantu mengisolasi sebuah 
proses dari proses-proses lainnya, serta menciptakan suatu lingkungan yang sesuai dibutuhkan oleh 
services seperti dependency, library, dan OS packages [9]. Kontainerisasi akan membantu skalabilitas 
pengembangan aplikasi, serta dapat menekan biaya pengembangan secara tradisional, dengan cara 
memanfaatkan sumber daya (CPU, memori, dan swap) secara maksimal [10]. Hadirnya kontainerisasi 
tentu juga perlu untuk memperhatikan mengenai keamanan serta risiko yang akan timbul dari 
penggunaan teknologi tersebut [11]. 

Dengan berkembangnya teknologi informasi mengiringi peningkatan kejahatan di dunia digital 
atau dikenal dengan istilah cybercrime [12]. Adanya permasalahan yang muncul membuat Pemerintah 
Indonesia membentuk undang-undang yang mengatur Perlindungan Data Pribadi yang terdapat pada 
UU No.27 Tahun 2022. Undang-undang ini dibuat untuk menghindari adanya penyalahgunaan serta 
kebocoran data pribadi oleh penyelenggara sistem elektronik [13]. Adapun beberapa faktor penyebab 
kurangnya keamanan dalam suatu aplikasi, seperti terdapat kesalahan penulisan kode program serta 
misconfiguration, adanya hal tersebut dimanfaatkan oleh penyerang untuk mengirim serangan [14]. 
Munculnya masalah tersebut, maka peneliti melakukan penelitian dengan judul “Adopsi DevSecOps 
Untuk Mendukung Metode Agile Menggunakan Trivy Sebagai Security Scanner Docker Image Dan 
Dockerfile”, diharapkan penelitian ini dapat mengintegrasikan antara DevOps dan security, guna untuk 
mencegah terjadinya kerentanan dalam pengembangan aplikasi berbentuk kontainer sejak dini, 
dengan begitu aplikasi mampu di deliver kepada pengguna dengan cepat sesuai dengan nilai yang 
terdapat pada Agile. Penelitian ini akan berfokus pada scanning tools menggunakan Trivy, untuk 
menampilkan semua misconfiguration Dockerfile dan vulnerability Docker image yang dibuat 
menggunakan container engine Docker. Implementasi DevSecOps ini akan dilakukan dengan 
menggunakan tools CI/CD Jenkins. Adapun batasan masalah penelitian ini yaitu hanya akan 
menampilkan hasil laporan vulnerability berdasarkan database vulnerability yang dimiliki Trivy. 

Pada penelitian yang berjudul Implementasi Static Application Security Testing Menggunakan 
Jenkins CI/CD Berbasis Docker Container Pada PT. Emporia Digital Raya, membahas mengenai 
implementasi DevSecOps dengan pendekatan SAST menggunakan SonarQube untuk melakukan 
vulnerability assessment terhadap source code aplikasi, dan dijalankan menggunakan CI/CD tools Jenkins. 
Hasil dari penelitian tersebut menunjukkan bahwa pengembangan aplikasi yang menggunakan 
CI/CD akan mengotomatisasi setiap proses ke dalam stage, sehingga apabila terdapat stage yang tidak 
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sesuai dengan kondisi diinginkan, maka akan mengagalkan pipeline dan tidak akan dilanjutkan ke stages 
berikutnya. Sehingga, pada penelitian tersebut dapat diasumsikan dengan adanya stage yang melakukan 
SAST akan mempermudah pendeteksian vulnerability aplikasi sejak dini, sehingga tidak mempersulit 
untuk memperbaiki vulnerability aplikasi yang sudah berjumlah besar setelah aplikasi hendak dirilis 
pada production [15].  Penelitian tersebut memiliki keselarasan dengan penelitian ini, dimana penelitian 
tersebut melakukan SAST di dalam Jenkins pipeline. Namun, penelitian tersebut melakukan source code 
analisis menggunakan SonarQube untuk mendeteksi bugs dan code smell, berbeda dengan penelitian ini 
yang melakukan pendeteksian vulnerability pada Docker images menggunakan Trivy. Selain itu, 
penelitian tersebut memiliki keselarasan untuk melakukan SAST dalam Fase Continuous Integration. 
Namun, penelitian tersebut melakukan vulnerability scanner pada tahapan code aplikasi, sedangkan 
penelitian ini melakukan vulnerability scanner setelah tahapan code aplikasi.  

Pada penelitian yang berjudul Vulnerability Management Pada Vulnerable Docker Menggunakan 
Clair Scanner Dan Joomscan Berdasarkan Standar GSA CIO-IT Security-17-80, membahas mengenai 
implementasi Clair Scanner dan Joomscan sebagai vulnerability scanner pada aplikasi Joomla yang 
berbasis CMS, dan aplikasi dibangun menggunakan container engine Docker. Hasil dari penelitian 
tersebut menunjukkan bahwa scanning yang dilakukan setelah update pada Joomla serta menaikkan 
versi Docker images yang dipakai, maka jumlah vulnerability yang didapat lebih sedikit dibandingkan 
dengan sebelum di lakukannya update. Sehingga diasumsikan bahwa Clair Scanner  belum melakukan 
update pada database vulnerability yang mereka miliki [16]. Penelitian tersebut memiliki keselarasan 
dengan penelitian ini, dimana penelitian tersebut melakukan pendeteksian vulnerability pada Docker 
images. Namun, tools yang digunakan dalam penelitian ini memiliki perbedaan dalam penggunaan 
database vulnerability. Clair Scanner melakukan pendeteksian vulnerability berdasarkan database CVE yang 
diluncurkan oleh MITRE Corporation, berbeda dengan Trivy yang menggunakan database NVD yang 
di luncurkan oleh National Institute of Standards and Technology (NIST) Computer Security 
Division. Penelitian ini melakukan pembuktian apakah Trivy memiliki kelemahan yang sama seperti 
Clair Scanner dalam database vulnerability yang kurang up to date. 
 
 

2. Metode Penelitian 
 

Dalam suatu penelitian diperlukan sebuah tahapan-tahapan yang berguna untuk menjadi acuan 
dalam melakukan penelitian. Berikut merupakan metodologi penelitian yang dilakukan. 

 

 
Gambar 1.  Metodologi Penelitian 

 
Tahapan awal yang dilakukan untuk mencapai tujuan dari penelitiannya adalah melakukan 

identifikasi masalah, dimana masalah yang didentifikasi adalah mengapa perlu menerapkan budaya 
DevSecOps didalam Agile SDLC. Kemudian, dilanjutkan ke tahapan studi literatur, pada tahapan ini 
akan dilakukannya riset mengenai permasalahan yang telah diidentifikasi sebelumnya serta mencari 
solusi yang dapat dilakukan untuk menyelesaikan masalah tersebut berdasarkan literatur yang sesuai 
serta didukung oleh penelitian-penelitian serupa yang pernah dilakukan sebelumnya. Apabila studi 
literatur yang dilakukan oleh sudah memadai dan telah menemukan solusi yang tepat untuk 
menyelesaikan masalah yang telah diidentifikasi, maka akan dilanjutkan ke dalam tahapan 
perancangan arsitektur sistem. Setelah semua persiapan yang dibutuhkan untuk melakukan penelitian 
ini telah dilakukan, maka tahapan selanjutnya yaitu melakukan implementasi dari perancangan sistem 
yang telah dibuat agar penerapan dari budaya DevSecOps ini bisa dilakukan secara otomatisasi.  

Setelah implementasi telah dilakukan, akan dilakukannya pengujian dan analisis hasil dari 
perbandingan dua proyek yaitu proyek yang menggunakan Trivy sebagai security scanner Dockerfile dan 
Docker image dengan proyek yang tidak mengimplementasikan Trivy. Tahapan terakhir yang 
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dilakukan oleh adalah mengangkat kesimpulan apakah penggunaan Trivy dalam CI/CD pipeline itu 
tepat untuk diterapkan. 

 
 

3. Hasil dan Pembahasan 
 

 
Gambar 2.  Alur dan Perancangan Sistem 

 
Dengan perancangan lingkungan pengembangan aplikasi seperti pada gambar diatas, maka 

proses pengembangan aplikasi akan menjadi lebih efektif dan efisien. Developer akan sangat terbantu 
karena pekerjaan yang dilakukan secara berulang-ulang dapat dilakukan secara otomatisasi. Dalam 
arsitektur ini pula menyisipkan proses security scanner. Sehingga, saat developer ingin melakukan build 
kode program yang telah dibuat untuk menjadi sebuah image, nantinya akan dilakukan pengecekan 
terlebih dahulu apakah konfigurasi tersebut memiliki kerentanan yang akan berdampak kedepannya 
terhadap aplikasi. Apabila terdapat kerentanan, maka developer dapat segera untuk memperbaiki 
konfigurasi tersebut hingga proses security scanner bisa dilewati. Begitu juga dengan proses image scanner, 
yang nanti akan digunakan untuk men-deploy aplikasi tersebut secara kontainerisasi. 

Alur pengembangan aplikasi seperti ini sangat mendukung metode Agile. Dengan penyisipan 
security scanner pada tiap-tiap proses yang ada pada pengembangan aplikasi, diharapkan akan 
mendapatkan hasil security issues yang lebih minim pada tahapan akhir pengembangan aplikasi. 
Sehingga, aplikasi dapat di review oleh user secepatnya, untuk menentukan apakah aplikasi tersebut 
telah sesuai dan bisa untuk segera di rilis. Berikut merupakan alur dari implementasi DevSecOps pada 
pipeline. 

 

 
Gambar 3.  Arsitektur Sistem 

 
Proses dimulai dengan developer yang melakukan pembuatan kode program dari masing-masing 

lokal komputer dan di lakukan push untuk menyimpan kode program pada kode repositori GitHub. 
Jenkins akan melakukan penarikan kode program yang ada pada Github untuk dilakukan 
misconfiguration scanner pada Dockerfile yang telah dibuat oleh developer. Apabila dalam proses 
pemindaian ini ditemukan security issues, maka Jenkins akan mengagalkan pipeline, agar developer bisa 
memperbaiki Dockerfile tersebut. Setelah tahapan misconfiguration scanner telah dilewati, maka akan 
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dilanjutkan pada tahapan build image dari Dockerfile dan kode program yang telah dibuat oleh developer 
untuk menjadi sebuah image menggunakan Docker.  

Proses akan dilanjutkan pada tahapan image scanner untuk melakukan pemindaian apakah base 
image yang digunakan oleh developer untuk membuat image tersebut memiliki security issues. Apabila dalam 
proses pemindaian ini ditemukan security issues, maka Jenkins akan mengagalkan pipeline untuk developer 
bisa mengganti base image yang digunakan untuk membuat image tersebut. Setelah tahapan image scanner 
ini telah dilewati, maka proses akan dilanjutkan dengan menyimpan image yang telah melewati security 
scanner tersebut untuk disimpan pada private repository.  

Pada CI/CD tools yang dalam penelitian ini menggunakan Jenkins, akan terdapat pipeline yang 
memiliki banyak stages atau tahapan yang perlu untuk di lewati. Berikut adalah pipeline yang terdapat 
stages untuk melakukan misconfiguration scanner dan vulnerability image scanner. 

 

 
Gambar 4.  Pipeline Gagal 

 
Gambar 5.  Pipeline Berhasil 

 
Penjelasan dari gambar 4 menunjukkan bahwa pipeline yang gagal melewati proses misconfiguration 

scanner dan vulnerability image scanner. Oleh karena itu, developer bisa mengetahui dan memperbaiki security 
issues yang ditemukan  untuk mendapatkan hasil pipeline yang berhasil seperti pada gambar 5.   

Temuan dari misconfiguration scanner dan vulnerability image scanner dapat dilihat dalam bentuk format 
HTML. Hal ini akan membantu developer lebih mudah dalam membaca hasil security issues. Hasil yang 
diperoleh oleh Trivy akan menujukkan alasan mengapa pipeline Jenkins menjadi gagal dan berhasil.   

 

 
Gambar 6.  Misconfiguration Dockerfile 
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Gambar 7.  Vulnerability Image Tingkat OS 

 

 
Gambar 8.  Vulnerability Image Tingkat Aplikasi 

 
Ketiga gambar diatas adalah informasi yang berisikan hasil temuan security issues dan juga 

informasi untuk mengatasi issues tersebut. Hasil temuan akan mempengaruhi pipeline Jenkins yang ada 
pada gambar 4 dan 5. Pada gambar 6 menginformasikan bahwa kontainer harus di jalankan oleh user 
non root untuk meminimalisir terjadinya eksploitasi oleh penyerang yang telah berhasil mendapatkan 
akses ke dalam kontainer. Hal ini akan membatasi langkah penyerang dalam mengakses data sensitif 
milik host system yang hanya bisa dilakukan oleh user root.  

Pada gambar 7 sesuai dengan CVE-2022-32221 menginformasikan bahwa package curl version 
7.74.0-1.3+deb11u1 memiliki kerentanan saat melakukan HTTP(S) transfer, libcurl terkadang keliru 
ketika menggunakan read callback (CURLOPT_READFUNCTION) saat meminta data untuk 
dikirim. Kerentanan ini dapat menyebabkan aplikasi berperilaku buruk dan mengirimkan data yang 
salah. Pada gambar 8 sesuai dengan CVE-2022-29361 menginformasikan bahwa package Werkzeug 
version 0.15.3 memiliki kerentanan terhadap HTTP request smuggling, yang disebabkan oleh penguraian 
HTTP request yang tidak tepat. Dengan mengirimkan HTTP request yang dibuat khusus, penyerang 
dapat mengeksploitasi kerentanan ini untuk meracuni web cache, melewati web application firewall, dan 
melakukan serangan XSS. 

 
 

4. Kesimpulan dan Saran 
 

Dari penelitian ini dapat disimpulkan bahwa implementasi DevSecOps menggunakan Trivy yang 
di intergrasikan pada Jenkins akan membentuk SDLC yang bersifat continuous sesuai dengan prinsip 
Agile. Sifatnya yang continuous dapat memberikan feedback yang lebih cepat sehingga developer dapat 
mengetahui dan memperbaiki security issues yang ditemukan untuk menghindari penumpukan temuan 
diakhir SDLC. Hasil temuan dari Trivy yang sudah dalam bentuk format HTML serta sudah tertera 



Jurnal Indonesia : Manajemen Informatika dan Komunikasi 

 www.journal.amikindonesia.ac.id/jimik/    Vol 4 No 3, September (2023) 
       E-ISSN: 2723-7079,  P-ISSN: 2776-8074 

 
 

 
862 

Jurnal Indonesia : Manajemen Informatika dan Komunikasi, Volume 4 No 3, September (2023), pp. 856-863 

DOI : https://doi.org/10.35870/jimik.v4i3.291 

informasi untuk memperbaiki security issues tersebut akan memudahkan developer dalam membaca dan 
menganalisa perbaikan yang harus dilakukan. Adapun saran dari penelitian ini adalah dapat 
mengembangkan tingkat kedewasaan DevSecOps ini menjadi lebih baik lagi seperti menambahkan 
source code review untuk mengetahui code smell dan bugs yang bisa terjadi pada aplikasi. Tahapan DAST 
juga baik di tambahkan dalam pipeline untuk menirukan perilaku Pentester dalam melakukan penetration 
testing secara black box. 
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