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Abstrak

Transformasi digital layanan Kesehatan memperluas pemanfaatan sistem informasi berbasis web, namun turut
meningkatkan risiko keamanan siber terhadap data pasien yang bersifat sensitif. Extended e-iANC, hasil
pengembangan dari Electronic Integrated Antenatal Care yang kini mencakup layanan antenatal, persalinan,
nifas, imunisasi, dan keluarga berencana, belum pernah diuji keamanannya secara sistematis. Penelitian ini
bertujuan mengukur tingkat keamanan sistem informasi Extended e-iANC terhadap ancaman yang dapat
membahayakan kerahasiaan, integritas, dan ketersediaan data pasien. Pengujian menggunakan metode
Penetration Testing Execution Standard (PTES) pada lima tahap yaitu, pre-engagement, intelligence
gathering, threat modeling, vulnerability analysis, dan reporting, dipadukan dengan pemetaan ancaman
STRIDE dan penilaian risiko CVSS v4.0. Hasil pengujian menemukan sepuluh kerentanan, dua berkategori
Critical; SQL Injection dan Spring4Shell, dua berkategori High; Path Traversal dan Open Ports, serta enam
sisanya berkategori Medium hingga Low. Temuan ini menunjukkan bahwa Extended e-IANC masih memiliki
celah keamanan signifikan, sechingga diperlukan mitigasi segera berupa penerapan prepared statement,
pembaruan framework, dan segmentasi layanan jaringan guna memperkuat keamanan serta kepatuhan sistem
terhadap regulasi perlindungan data kesehatan yang berlaku.

Kata Kunci: : Keamanan Sistem Informasi; Extended E-Ianc; PTES; STRIDE; CVSS v4.0.

Abstract

The growing digitalization of healthcare increases reliance on web-based information systems, raising
cybersecurity risks to sensitive patient data. Extended e-iANC, an expanded version of the Electronic
Integrated Antenatal Care system now covering antenatal, delivery, postpartum, immunization, and family-
planning services, had never undergone systematic security testing. This study evaluates the security level of
Extended e-IANC against threats to data confidentiality, integrity, and availability using the Penetration
Testing Execution Standard (PTES) across five phases, combined with STRIDE threat modeling and CVSS
v4.0 risk scoring. Testing revealed ten vulnerabilities, two rated Critical; SQL Injection and Spring4Shell, two
rated High; Path Traversal and Open Ports, and six rated Medium to Low. These results indicate substantial
security gaps requiring immediate mitigation, particularly parameterized queries, framework updates, and
network segmentation, to strengthen the system's resilience and regulatory compliance.

Keyword: Information System Security; Extended E-lanc; PTES; STRIDE; CVSS v4.0.
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1. Pendahuluan

Digitalisasi layanan kesehatan mendorong pemakaian sistem informasi berbasis web untuk
mencatat dan mengelola data pasien, tetapi juga memperluas celah ancaman siber (Garcia-Perez ef
al., 2023). Sektor ini menjadi sasaran empuk karena menyimpan data pribadi dan rekam medis
bernilai tinggi, sementara sumber daya keamanannya relatif terbatas dibandingkan sektor lain (Ewoh
& Vartiainen, 2024). Tinjauan literatur rekam medis elektronik menunjukkan dua pola ancaman
dominan, yaitu celah pada arsitektur sistem dan penyalahgunaan kredensial pengguna (Enggar
Pramudita Wijayanti & Asti Nurhayati, 2024). Ancaman ini nyata di Indonesia. Pada 2021, data
sekitar 279 juta peserta BPJS Kesehatan, yang mencakup NIK, nama, hingga informasi riwayat
kesehatan, dilaporkan dijual di forum daring, dan kajian atas kasus tersebut menyimpulkan bahwa
lemahnya kontrol akses serta belum optimalnya penerapan standar seperti ISO 27007 menjadi
faktor utama insiden (Nugraha ¢ 4/, 2021). Di tingkat nasional, hal ini ditegaskan melalui Undang-
Undang Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi yang mewajibkan setiap pihak
pengendali data pribadi, termasuk data kesehatan, menjalankan perlindungan teknis dan
organisasional agar data tidak diakses atau dibocorkan tanpa izin (Fauzi ef al., 2022), serta diperkuat
oleh Peraturan Menteri Kesehatan Nomor 24 Tahun 2022 tentang Rekam Medis yang menuntut
terpenuhinya prinsip kerahasiaan, integritas, dan ketersediaan pada penyelenggaraan rekam medis
elektronik. Objek penelitian ini adalah Extended e-iANC, hasil petluasan Electronic Integrated Antenatal
Care yang kini mencakup layanan antenatal, persalinan, nifas, imunisasi, dan keluarga berencana.
Sistem ini dipilih karena tiga alasan. Pertama, ia menyimpan data keschatan ibu dan anak yang
bersifat sangat sensitif dalam satu rangkaian layanan. Kedua, perluasan fungsinya memperbesar
attack surface sehingga pengujian keamanan berkala tidak dapat ditunda. Ketiga, sistem ini berjalan
sebagai sistem produksi yang melayani data kesehatan masyarakat secara langsung, tetapi tingkat
keamanannya belum diketahui secara terukur. Penelitian terdahulu telah menerapkan pendekatan-
pendekatan yang relevan, tetapi secara terpisah PTES terbukti berhasil pada pengujian website
instansi pemerintah (Safitra ez 4/, 2023). Untuk memetakan risiko secara lebih terstruktur, banyak
penelitian keamanan sistem mengadopsi pendekatan STRIDE pada tahap identifikasi ancaman
(Widjajarto ez al., 2021). Adapun untuk mengukur seberapa parah dampak masing-masing temuan,
dibutuhkan metode penilaian yang objektif, di mana Comsmon 1 ulnerability Scoring System (C1/SS)
menjadi acuan yang paling banyak dipakai kalangan praktisi keamanan untuk menyusun prioritas
penanganan risiko secara terukur (FIRST.Org, 2023).

Salah satu kerentanan aplikasi web yang terus menjadi sorotan hingga kini adalah SQL. Injection,
mengingat tingkat eksploitasinya pada sistem berbasis basis data masih tergolong tinggi (Abdullayev
& Chauhan, 2023). Di luar celah pada level aplikasi, aspek infrastruktur pun patut diwaspadai, yaitu
menempatkan beberapa layanan pada satu server yang sama dapat mempetlebar atfack surface, sebab
satu layanan yang berhasil dikompromikan berpotensi menjalar ke layanan lain yang berbagi
infrastruktur serupa (Hérnemann ef al., 2024). Oleh karena itu, memisahkan layanan berdasarkan
tingkat sensitivitas datanya melalui segmentasi jaringan terbukti mampu membatasi dampak suatu
insiden agar tidak merembet ke seluruh sistem (Baligodugula ez a/., 2024). Keunikan pendekatan
penelitian ini terletak pada keterpaduan tiga metode dalam satu alur. PTES menyediakan tahapan
pengujian yang dapat ditelusuri dari pengumpulan informasi hingga pelaporan, STRIDE
memetakan ancaman ke dalam enam kategori, dan CI”SS #4.0 menilai keparahan setiap temuan
secara objektif sebagai dasar urutan perbaikan. Pengujian juga mencakup lapisan aplikasi (SQOL
Injection, SpringdShell, Path Traversal) dan lapisan infrastruktur (port terbuka, ko-lokasi layanan pada
satu server, konfigurasi DNS, dan SSL/TLS). Penelitian ini bertujuan mengukur tingkat keamanan
Extended ¢-iANC terhadap ancaman yang dapat mengganggu kerahasiaan, integritas, dan
ketersediaan data pasien, serta merumuskan rekomendasi perbaikan berdasarkan skala prioritas.
Secara teoretis, penelitian ini memperkaya penerapan PTES, STRIDE, dan CI7SS 14.0 pada sistem
informasi kesehatan Indonesia. Secara praktis, hasilnya menjadi rujukan bagi pengelola dalam
memperkuat keamanan Extended e-LANC.
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2. Landasan Teori

PTES adalah kerangka pengujian penetrasi yang membagi proses menjadi tujuh tahap, yaitu pre-
engagement interactions, intelligence gathering, threat modeling, vulnerability analysis, exploitation, post-exploitation,
dan reporting (The PTES Team, 2022). Kerangka ini membuat pengujian dapat ditelusuri dan
diulang, dan telah diterapkan pada pengujian website pemerintahan (Safitra ez a/, 2023). Penelitian
ini memakai lima dari tujuh tahap, tanpa exploitation dan post-exploitation, karena objek penelitian
adalah sistem produksi. STRIDE adalah kerangka pemodelan ancaman yang mengelompokkan
ancaman ke dalam enam kategori, yaitu Spoofing, Tampering, Repudiation, Information Disclosure, Denial of
Service, dan Elevation of Privilege. Setiap kategori melanggar satu properti keamanan, yaitu autentikasi,
integritas, nirsangkal, kerahasiaan, ketersediaan, dan otorisasi, sehingga STRIDE membantu
menghubungkan temuan teknis dengan dampaknya terhadap kerahasiaan, integritas, dan
ketersediaan data (Widjajarto ez al., 2021). Common V ulnerability Scoring System (C17SS) adalah standar
terbuka untuk menilai keparahan kerentanan. Skor Base (C1/SS-B) dihitung dari karakteristik
kerentanan itu sendiri, yaitu vektor serangan, kompleksitas serangan, prasyarat serangan, hak akses
yang dibutuhkan, interaksi pengguna, serta dampak terhadap kerahasiaan, integritas, dan
ketersediaan. Skor 0,0-10,0 dikelompokkan menjadi Nowe, Low, Medium, High, dan Critical
(FIRST.Oxg, 2023). SOL Injection masih menjadi kerentanan dengan tingkat eksploitasi tinggi pada
sistem berbasis basis data (Abdullayev & Chauhan, 2023), dan parameterisasi kueri serta validasi
input telah banyak dibuktikan efektif sebagai mitigasinya (Disawal & Suman, 2023). Spring4Shell
(CVE-2022-22965) adalah kerentanan cksekusi kode jarak jauh pada aplikasi Spring yang berjalan di
JDK 9 atau lebih baru dan memenuhi kondisi tertentu (Database, 2022). Pada tingkat infrastruktur,
penempatan beberapa layanan pada satu server mempetlebar aftack surface karena kompromi satu
layanan berpotensi menjalar ke layanan lain (Hérnemann ez 4/, 2024), sedangkan segmentasi
jaringan berdasarkan sensitivitas data membatasi dampak insiden (Baligodugula ez 4/, 2024).

3. Metode Penelitian

Penelitian ini menggunakan metode kuantitatif, yang bertujuan mengukur dan menggambarkan
tingkat keamanan sistem informasi Extended e-iANC secara numerik pada satu objek penelitian.
Pendekatan ini dipilih karena peneclitian ini menghasilkan data terukur berupa skor tingkat
keparahan kerentanan yang dapat dianalisis secara objektif, sebagaimana lazim digunakan pada
penelitian pengujian keamanan sistem informasi berbasis web (Bunan Imtias ez a/, 2025). Objek
penelitian adalah website Extended e-iANC, dengan unit analisis berupa konfigurasi jaringan, aplikasi
web, dan layanan pendukung yang dapat diakses secara publik. Pengujian dilaksanakan pada 25-26
Juni 2026 menggunakan perangkat berbasis Windows 10 dengan Nmap 7.98 dan OW.ASP ZAP
2.17.0, melalui ISP rumah di Kota Tangerang, Indonesia, terhadap domain e-ianc.id beserta
subdomain yang terdeteksi, dengan izin tertulis dari pengelola sistem. Pengujian dilaksanakan
dengan menerapkan kerangka ketja Penetration Testing Execution Standard (PTES), dibatasi pada lima
dari tujuh tahap yang tersedia, yaitu pre-engagement interactions, intelligence gathering, threat modeling,
vulnerability analysis, dan reporting. Tahap exploitation dan post-exploitation tidak dilakukan karena
penelitian ini bersifat non-destruktif dan tunduk pada batasan etika penelitian, mengingat objek
penelitian merupakan sistem produksi yang melayani data kesehatan masyarakat secara langsung.
Alur kelima tahap tersebut disajikan pada Gambar 1.

Pre-Engagement

h 4

Intelligence Gathering

h 4

Threat Modeling

hd

Vulnerability Analysis

h 4

Reporting

Gambar 1. Model Proses Penelitian
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Pada tahap pre-engagement, dilakukan penetapan ruang lingkup, batasan aktivitas, serta
pengambilan izin tertulis dari pengelola sistem sebelum pengujian dilaksanakan. Tahap intelligence
gathering dilakukan melalui pengumpulan data pasif dan semi-pasif berupa informasi Whois, analisis
DNS record, pemetaan subdomain, serta pemindaian port dan layanan yang terbuka. Tahap fhreat
modeling dilakukan dengan memetakan potensi ancaman menggunakan kerangka STRIDE (Spoofing,
Tampering, Repudiation, Information Disclosure, Denial of Service, Elevation of Privilege), yang telah terbukti
efektif digunakan untuk mengategorikan risiko keamanan sistem secara terstruktur (Widjajarto ez a/.,
2021). Tahap vulnerability analysis dilakukan melalui kombinasi pengujian pasif (analisis konfigurasi
security header, sertifikat SSL/'TLS, dan protokol enkripsi) dan pengujian aktif menggunakan automated
scanner OWASP  ZAP untuk mendeteksi kerentanan aplikasi web. Instrumen dan teknik
pengumpulan data pada setiap tahap dirangkum pada Tabel 1.

Tabel 1. Instrumen dan Teknik Pengumpulan Data
Tahap PTES Instrumen/ Alat Output
Pre-Engagement - Kejelasan ruang lingkup dan batasan
teknis pengujian
Intelligence Gathering ~ Whois, DNS Record Analysis, Informasi domain, IP address, port

Nmap terbuka, dan teknologi server
Threat Modeling Framework STRIDE Daftar ancaman
Vulnerability Analysis ~ Nmap, OWASP ZAP, SSL/TLS  Daftar kerentanan dan kategori
Checker, Security Header disiko
Checker.
Reporting CVSS v4.0 Calculator Skor risiko, severity, prioritas

perbaikan, rekomendasi.

Alat dipilih berdasarkan tiga pertimbangan. Pertama, alat harus dapat dipakai secara non-
destruktif sesuai batasan etika pada sistem produksi. Kedua, alat bersifat terbuka atau dapat diakses
publik dan lazim dipakai schingga pengujian dapat direplikasi. Ketiga, alat sesuai dengan tujuan tiap
tahap PTES. Versi, konfigurasi, dan alasan pemilihan setiap alat dirinci pada Tabel 2.

Tabel 2. Alasan Pemilihan Alat

Instrumen/Alat Alasan Pemilihan
Whois dan DNS Data domain dan DNS bersifat publik sehingga pengumpulannya
pasif dan tidak menggangeu sistem produksi.
Nmap Pemindai port dan layanan gpen-source yang lazim dipakai untuk

memetakan permukaan serangan; pemindaian dibatasi pada deteksi
port dan layanan.

OWASP ZAP Pemindai kerentanan web open-source yang mencakup kerentanan
umum seperti SQL Injection dan Path Traversal serta merekam request
dan response sebagai bukti.

SSL/TLS Checkert, Pemeriksaan eksternal bersifat pasif sehingga tidak memengaruhi

Security Header Checker. 1

ayanan.

CVSS v4.0 Calculator Perhitungan mengikuti spesifikasi CVSS v4.0 sehingga skor konsisten
antar temuan dan dapat diverifikasi ulang..

Setiap alert OWASP ZAP ditinjau dengan memeriksa request dan response yang tercatat, tingkat
confidence, dan, bila memungkinkan, pengecekan manual non-destruktif berupa pembandingan
respons alert dengan respons normal halaman yang sama (kode status, panjang konten, dan isi),
pemeriksaan header Server serta versi komponen yang terlihat pada respons, dan penilaian apakah
prasyarat teknis kerentanan terpenuhi pada lingkungan yang terdeteksi, untuk mengurangi fa/se
positive.
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Teknik analisis data dilakukan secara kuantitatif deskriptif. Setiap temuan kerentanan pada
tahap wulnerability analysis dinilai tingkat keparahannya menggunakan Common Vulnerability Scoring
System (CVSS) versi 4.0, dengan menghitung skor berdasarkan metrik dasar (Base Metrics) yang
mencakup vektor serangan, kompleksitas serangan, hak akses yang dibutuhkan, serta dampak
terthadap kerahasiaan, integritas, dan ketersediaan sistem. Skor numerik yang dihasilkan (CVSS-B)
berkisar antara 0,0 hingga 10,0, kemudian dikategorikan ke dalam empat tingkat keparahan, yaitu
Low, Medinm, High, dan Critical. Selanjutnya, dilakukan analisis distribusi frekuensi terhadap jumlah
temuan pada masing-masing kategori keparahan untuk menggambarkan profil risiko keamanan
sistem secara keseluruhan, yang menjadi dasar kuantitatif dalam menentukan prioritas rekomendasi
perbaikan pada tahap reporting

4. Hasil dan Pembahasan

4.1 Hasil
411 Pre-Engagement Interactions

Pada tahap ini, ditetapkan bahwa objek pengujian adalah website Extended e-iANC dengan
fokus pada keamanan akses, perlindungan data, konfigurasi keamanan dasar, dan potensi paparan
informasi. Ruang lingkup pengujian dibatasi hanya pada area yang dapat diakses secara publik,
sedangkan pengujian tidak mencakup pengambilalihan akun, perubahan atau penghapusan data,
maupun pengujian langsung terhadap basis data. Penetapan batasan ini penting mengingat
Extended e-iIANC merupakan sistem produksi yang melayani data kesehatan masyarakat secara
langsung, sehingga pengujian harus dilakukan secara non-destruktif dan terkendali (Safitra ef al,
2023).

e—lA l | C Beranda Tentang FAQ Kontak Masuik
\

Selamat Datang

Aplikasi pencatatan data pelayanan antenatal secara real-time
Pandaftaran Akun Extended e-iANC

Panduan Pengguna (User Guide)

Gambar 2. Tampilan Website Extended e-iANC

412 Whois

Tahap ini menggunakan #ols Whois untuk mengumpulkan informasi lebih lanjut tentang
domain e-ianc.id. Hasil pencarian menunjukkan domain terdaftar melalui registrar PT Registrasi
Neva Angkasa, dibuat pada 16 Desember 2023, dengan status clentIransferProbibited, namun
konfigurasi DNSSEC masih berstatus #nsigned, sebagaimana disajikan pada Gambar 3.
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Domain Name: E-IANC.ID
Registry Domain ID: 8341831 DOMATIN TD-ID
Registrar WHOIS Server:

Registrar URL:

Updated Date: 2025-12-20T13:

Creation Date: 2023-12-16T03

Registry Expiry Date: 2026-12-16T23:

Registrar: PT Registrasi Neva Angkasa
Registrar IANA ID: 1

Registrar Abuse Contact Email: admin@rna.id

Registrar Abuse Contact Phone:
Domain Status: clientTransferProhibited

Name Server: NS1.DOMAINESIA.NET
Name Server: NS2.DOMAINESIA.NET
DNSSEC: unsigned

URL of the ICANN Whois Inaccuracy Complaint Form:

www.icann.org/wicf/

> _Last update of WHOIS database- 2026_06_20T00-57-0

Gambar 3. Hasil Whois

Informasi dari hasil Whois bermanfaat untuk analisis keamanan siber pada penelitian ini, seperti
mengidentifikasi asal-usul domain dan mendeteksi potensi ancaman DINS hzjacking. Status DNSSEC
yang belum diaktifkan menjadi catatan penting karena berkaitan langsung dengan integritas resolusi
DNS domain tersebut.

41.3  DNS Record Analysis
Selanjutnya dilakukan analisis DNS record untuk memperoleh gambaran infrastruktur domain
secara lebih rinci, sebagaimana ditunjukkan pada Gambar 4.

Question Record

e-ianc.id 36.50.77.73
e-ianc.id 2001:df7:5300:9:49

e-ianc.id e-ianc.id
Preference: 0

e-ianc.id v=spf1 ip4:36.50.77.73 +a +mx
include:relay.mailchannels.net ~all

e-ianc.id ns1.domainesia.net

e-ianc.id ns2.domainesia.net

e-ianc.id ns1.domainesia.net

Minimum: 86400

Refresh: 3600

Retry: 1800

RName: admin.domainesia.com.

Gambar 4. DNS Record Analysis

Hasil analisis menunjukkan A record mengarah ke IPv4 36.50.77.73, serta TXT record SPF
dengan konfigurasi v=spfl ip4:36.50.77.73 +a +mx include:relay.mailchannels.net ~all yang masih
menggunakan mekanisme soft-fai/ (~all), tergolong lebih lemah dibandingkan mekanisme bard-fail (-
all). Konfigurasi SPF yang masih bersifat soft-fail ini berisiko memudahkan pemalsuan alamat
pengirim e-mail (eail spoofing), termasuk pengiriman phishing yang mengatasnamakan domain resmi
e-ianc.id kepada tenaga kesehatan maupun pasien.
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Subdomain

dengan domain utama, seperti terlihat pada Gambar 5

Subdomain
mail.e-ianc.id
ftp.e-ianc.id
rme.e-ianc.id
www.rme.e-ianc.id
www.e-ianc.id
ddns.e-ianc.id
www.dev.e-ianc.id
old.e-ianc.id
dev.e-ianc.id

www.old.e-ianc.id

IP address

36.50.77.73

36.50.77.73

36.50.77.73

36.50.77.73

36.50.77.73

180.244.185.51

Did not resolve.

Did not resolve.

Did not resolve.

Did not resolve.

Gambar 5. Subdomain
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Pemeriksaan subdomain bertujuan memetakan seluruh subdomain aktif yang terhubung

Ditemukan lima subdomain aktif (mail, ftp, rme, www.rme, www) yang seluruhnya mengarah
ke alamat IP yang sama (36.50.77.73), mengindikasikan bahwa layanan web, email, FTP, dan data
rekam medis elektronik betjalan pada satu server yang sama. Temuan ini penting karena ko-lokasi
beberapa layanan pada satu server memperluas atfack surface, sebab kompromi pada satu layanan
berpotensi berdampak pada layanan lain yang berbagi infrastruktur yang sama (Hérnemann ez 4/,

2024).

4.1.5

Port & Service Scan

server target, sebagaimana ditunjukkan pada Gambar 6.

200000000 ODOODOOOO®

[}
(=]

2082
2083
2086
2087
2095
2096
52223
52224
52227
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OpenResty web app server 1.29.2.3

Gambat 6. Ports/ Hosts Scannning

Pemindaian port dan layanan dilakukan untuk mengidentifikasi seluruh port yang terbuka pada

Hasil pemindaian menemukan port 80 dan 443 (HTTP/HTTPS) terbuka, serta sejumlah port
tambahan (2082, 2083, 2086, 2087, 2095, 2096, dan rentang 52223-52232) yang menjalankan
layanan OpenResty dan Nginx. Semakin banyak port yang terbuka, semakin besar pula peluang

penyerang menemukan celah masuk ke dalam sistem.
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Data yang diperoleh selama tahap Intelligence Gathering digunakan untuk memetakan potensi
ancaman menggunakan kerangka STRIDE, sebagaimana ditunjukkan pada Gambar 7.

N 1 / 0 PENCEGAHAN
STRIDE CATEGORY ANCAMAN (THREAT) ATTACK FLOW / JALUR SERANGAN DAMPAK (IMPACT) (PREVENTION) MITIGASI (MITIGATION)
« Pishing - o Meslegallle - Multi-actor « Detaksianomillogin (P
e « Credential stuffing [.-_.._; """"'}'-[ okl \-{ i ] sistem icat saing. waktu tidak wajati
Spoofing J « Penyamaran linitng &
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ng
+ CAPTCHA pads form login
© + SQ njecton Sr—— 5 T
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I st cident response &
erkale & secure code ahsesexpet
review
Gambar 7. Pemetaan Ancaman STRIDE
Hasil pemetaan ini mencakup enam ragam ancaman — Spoofing, Tampering, Repudiation,

Information Disclosure, Denial of Service, dan Elevation of Privilege — lengkap dengan aset yang berisiko
terdampak, konsekuensinya, serta langkah pencegahan dan mitigasi masing-masing. Dari aset yang
berhasil diidentifikasi, dua kategori yakni Information Disclosure dan Elevation of Privilege menunjukkan
tingkat risiko paling signifikan, sebab keduanya berkaitan erat dengan potensi bocornya data pasien
dan pengambilalihan hak akses sistem secara tidak sah. Pemetaan semacam ini membantu tim
pengujian menyusun langkah mitigasi yang lebih tepat sasaran guna menckan risiko pada sistem

(Widjajarto ez al., 2021).

417 Security Header

Pemeriksaan konfigurasi header keamanan dilakukan untuk mengetahui beader apa saja yang
belum diterapkan pada website target, sebagaimana ditunjukkan pada Gambar 8.

Missing Headers

Content-Security-Policy
X-Frame-Options
X-Content-Type-Options

Referrer-Policy

Permissions-Policy

s a new header that al

ff

ow much information the browser includes with navigations away from a document and

ows a site to control which features and APIs can be used in the browser.

clared conten

asure to protect your site from XSS attacks. By whitelisting sources of approved content, you can prevent the

preventing a browser from framing your site you can

t-type. The only

Gambar 8. Security Header
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Hasil pemeriksaan menunjukkan bahwa Content-Security-Policy, X-Frame-Options, X-Content-Type-
Options, Referrer-Policy, dan Permissions-Policy seluruhnya belum diterapkan pada website Extended e-
1ANC, sehingga dikategorikan sebagai temuan Missing Security Headers. Temuan ini sejalan dengan
hasil pemindaian satu juta situs teratas yang menunjukkan bahwa penerapan header seperti CPS,
HSTS, dan X-Frame-Option masih belum merata.

4.1.8  SSL/TLS Checker
Pemeriksaan sertifikat SSL/TLS dilakukan untuk memastikan validitas dan konfigurasi enkripsi
pada website target, sebagaimana ditunjukkan pada Gambar 9.

e-ianc.id
Subject Fingerprint SHA256: 8f869c55cT10f13dfd59¢ 4096252£835799d7 3dcT99cHT Tioe3dSel78a6d4458

Pin SHA256: Zco1+/WKIY UR2F3oL/Rk0sktipiiSmnX++v35WCT58=

Common names e-anc.id
Alternative names * arizkinewbie com * e-ianc.id arizkinewbie.com e-ianc.id www e-ianc arizkinewbie com
Serial Number 06522475403b0a89c94172ca10841ef7b6ed
Valid from Thu, 30 Apr 2026 12:34:02 UTC
Valid until Wed, 29 Jul 2026 12:34:01 UTC (expires in 1 month and 3 days)
Key RSA 2048 bits (e 65537)
Weak key (Debian) No
R12

Issuer
AlA: hitp/ir12.ilencrorg/

Signature algorithm SHA256WIthRSA
Extended Validation No
Certificate Transparency Yes (certificate)
OCSP Must Staple No

CRL

Revocation information
CRL: http:/ir12.c.lencr.org/101.crl

Revocation status Good (not revoked)

Yes
Trusted

Mozilla Apple Android Java Windows

Gambar 9. SSL/TLS Checker

Hasil pemeriksaan menunjukkan sertifikat masih valid dengan kunci RSA 2048 bit dan
algoritma SHA256withRSA, namun DNS CAA Record belum dikonfigurasi (ditandai "No" pada
baris DNS CA.A), yang berarti belum ada pembatasan resmi otoritas sertifikat mana saja yang boleh
menerbitkan sertifikat untuk domain tersebut. Ketidakadaan CAA record ini meningkatkan risiko
penerbitan sertifikat SSL/TLS tidak sah oleh otoritas sertifikat yang tidak berwenang, yang
berpotensi dimanfaatkan untuk serangan man-in-the-middle terhadap komunikasi data pasien.

419 Protocol TLS
Pemeriksaan protokol TLS dilakukan untuk memastikan protokol enkripsi lama yang rentan
sudah dinonaktitkan, sebagaimana ditunjukkan pada Gambar 10.

Protocols

TLS1.3 Yes
TLS 1.2 Yes
TLS 1.1 No
TLS 1.0 No
SSL3 No
Ss8L2 No

Gambar 10. Protoco/ TLS

Jurnal Manajemen dan Teknologi (JMT) Vol. 3 No. 2 (2026)


https://online-journals.org/index.php/i-joe

Jurnal Manajemen dan Teknologi

https://journal.stmiki.ac.id

E-ISSN: 3047-8251 | P-ISSN: 3047-826X
Vol. 3No. 2(2026) | November

https://doi.org/ 10.63447/jmt.v3i2.2130

Hasil pemeriksaan menunjukkan website telah mendukung TLS 1.3 dan TLS 1.2, sementara
protokol lama yang rentan (TLS 1.1, TLS 1.0, SSL 3, SSL 2) sudah dinonaktifkan, menunjukkan
konfigurasi protokol enkripsi pada aspek ini sudah cukup baik.

4.1.10 Open Ports

Pemindaian ulang port dilakukan secara lebih terfokus untuk memastikan layanan-layanan yang
berjalan pada server, sebagaimana ditunjukkan pada Gambar 11.

Starting Nmap 7.98 ( https://nmap.org ) at 2026-06-25 17:49 +0700
Nmap scan report for e-ianc.id (36.50.77.73)

Host is up (0.051s latency) .

Other addresses for e—-ianc.id (not scanned): 2001:df7:5300:9::49
rDNS record for 36.50.77.73: ragna.id.domainesia.com

PORT
20/tep
21/tep
25/tep
53/tep
80/tep
110/tep
143/tcp
443/tcp
465/tcp
587/tcp
993/tcp
995/tcp
21571/tecp

Not shown:

Nmap deone: 1 IP address (1 host up)

987 filtered tcp ports (no-response)

STATE SERVICE
closed ftp-data
open ftp

open smtp
open domain
open http
open pop3
open imap
open https
open smtps
open submission
open imaps
open pop3s

closed unknown

scanned in 17.21 seconds

Gambar 11. Open Ports

Ditemukan sebelas port berstatus terbuka, yaitu port 21 (FIP), 25 (SMTP), 53 (DNS), 80
(HTTP), 110 (POP3), 143 (IMAP), 443 (HTTPS), 465 (SMTPS), 587 (Submission), 993 (IMAPS),
dan 995 (POP3S). Beberapa di antaranya merupakan protokol lama (FTP, POP3) yang secara
umum sudah tidak direkomendasikan untuk diaktifkan pada sistem yang menangani data sensitif.
Kedua protokol tersebut mengirimkan kredensial secara plaintext tanpa enkripsi, schingga rentan
terhadap penyadapan (suifing) apabila penyerang berada pada jalur jaringan yang sama.

4111 OWASP ZAP

Pemindaian kerentanan aplikasi web secara menyeluruh dilakukan menggunakan OWASP ZAP,
sebagaimana ditunjukkan pada Gambar 12.

[ History Toutput =

® ./ &
!,lh Path Traversal (3)
[F saL Injection (2)
{" spring4shell (16)
- HTTPS Content Available via HTTP (Systemic)
&LU User Agent Fuzzer (Systemic)

=y, Search

U Alerts s

Alerts B3 [0 U1 B 1 Main Proxy: localhost:8080

Gambar 12. Hasil Scanning menggunakan OWASP ZAP

Jurnal Manajemen dan Teknologi (JMT)

Vol. 3 No. 2 (2026)


https://online-journals.org/index.php/i-joe

Jurnal Manajemen dan Teknologi

E- ISSN: 3047-8251 | P-ISSN: 3047-826X

https://journal.stmiki.ac.id

Vol. 3No. 2(2026) | November

3 OPEN ACCESS

https://doi.org/ 10.63447/jmt.v3i2.2130

Hasil pemindaian menemukan beberapa alert kerentanan, dengan yang paling kritis adalah Path
Traversal, SQL Injection, dan Spring4Shell, selain itu juga ditemukan alert HTTPS Content
Available via HTTP dan User Agent Fuzzer. Ketiga kerentanan kritis tersebut selanjutnya dinilai
menggunakan CVSS v4.0 dan memperoleh skor tertinggi di antara seluruh temuan yang
dicantumkan pada tabel 3, sejalan dengan kajian yang menyatakan SQL Injection masih menjadi
kerentanan aplikasi web berbasis basis data yang paling sering dieksploitasi hingga saat ini
(Abdullayev & Chauhan, 2023).

4.1.12 Reporting

Berdasarkan seluruh tahap pengujian yang telah dilakukan, terbukti bahwa website Extended e-
1ANC memiliki sepuluh celah kerentanan dengan tingkat keparahan bervariasi dari Critical hingga
Low, sebagaimana dirangkum pada Tabel 3 dan Gambar 13.

Tabel 3. Hasil Penilaian Risiko Kerentanan Website Extended e-iIANC Menggunakan CVSS v4.0

No Kerentanan Skor CVSS-B Kategori
1. Spring4Shell 9,9 Critical
2. SQL Injection 9,8 Critical
3. Open Ports 8,8 High
4. Path Traversal 7,5 High
5. DNS SPF Misconfiguration 6,5 Medium
6. HTTP via HTTPS Issue 6,3 Medium
7. DNSSEC Not Enabled 6,2 Medium
8. SSL/TLS No CAA Record 54 Medium
9. Missing Security Headers 53 Medium
10. User-Agent Fuzzing Response Disclosure 3,7 Low

B Critical (9.0-10.0) 3 Medium (4.0-6.9)
10 4 [ High (7.0-8.9) Il Low (0.1-3.9)
8+
S
2l
2-
0- I I I I I
ST e oo raversd! J\,:g 3‘:; ﬂ%‘ssue DNSSE b\eﬂ SSARECGSQISS‘"Q ?Af:d‘e,“s use P‘J};Jf‘ﬂg

Gambar 13. Distribusi Skor CVSS-B pada Sepuluh Temuan Kerentanan Website Extended e-iANC

Berdasarkan Tabel 3 dan Gambar 13, dua kerentanan berada pada kategori Critical, yaitu
Spring4Shell dan SQL Injection, yang keduanya berpotensi memberikan kendali penuh atas sistem
maupun akses tidak sah terhadap basis data pasien apabila dieksploitasi. Dua kerentanan lain berada
pada kategori High, yaitu Open Ports dan Path Traversal, yang memperluas permukaan serangan
dan berpotensi mengekspos berkas sistem yang seharusnya tidak dapat diakses publik. Lima
kerentanan berkategori Medium dan satu berkategori Low terutama terkait kelemahan konfigurasi
DNS, SSL/TLS, dan header keamanan yang, meskipun tidak berdampak langsung, tetap
memperbesar peluang serangan lanjutan apabila dibiarkan. Ringkasan dampak dan rekomendasi
untuk setiap kerentanan disajikan pada Tabel 4 agar dapat langsung dipakai sebagai dasar tindakan.
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Tabel 4. Ringkasan Dampak dan Rekomendasi Kerentanan

Kerentanan (skor, Kategori Dampak utama Rekomendasi
kategori) STRIDE

Spring4Shell (9,9; Elevation of Eksekusi kode jarak jauh Perbarui Spring

Critical) Privilege yang dapat berujung pada Framework dan JDK ke
pengambilalihan server dan versi yang telah ditambal;
akses ke seluruh data di pasang WAF  sebagai
dalamnya. perlindungan sementara.

SQL Injection (9,8;  Tampering, Data pasien dapat dibaca atau Terapkan  parameterized

Critical)

Elevation of

diubah langsung pada basis

guery, validasi dan sanitasi

Privilege data schingga integritas rekam input, serta hak akses
medis terancam. basis data minimal.
Open Ports (8,8; Information Layanan lama (FTP, POP3) Tutup port dan layanan
High) Disclosure, dan port yang tidak perlu yang tidak diperlukan;
Denial of memperluas permukaan ganti FTP dan POP3
Service serangan serta rawan dengan  SFTP  dan
penyadapan kredensial. IMAPS; batasi akses
dengan firewall.
Path Traversal (7,5;  Information Berkas sistem dan konfigurasi Validasi dan normalisasi
High) Disclosure di luar direktori web dapat path berkas, batasi akses
terbaca. direktori, dan jalankan
layanan dengan hak akses
minimal.
DNS SPF Spoofing Email palsu yang Ubah ~all menjadi -all
Misconfiguration mengatasnamakan ~ domain setelah seluruh pengirim
(6,5; Medium) lebih mudah lolos karena sah terdaftar; tambahkan
kebijakan soff-fail. DKIM dan DMARC.
HTTP via HTTPS Information Konten yang tersedia melalui  Alihkan seluruh HTTP
Issue (6,3; Medium)  Disclosure, HTTP dapat disadap atau ke HTTPS dan aktifkan
Tampering diubah di jaringan. HSTS.
DNSSEC Not Spoofing, Resolusi DNS dapat  Aktifkan DNSSEC
Enabled (6,2; Tampering dipalsukan schingga melalui  registrar  dan
Medium) pengguna diarahkan ke situs penyedia DNS.
palsu.
SSL/TLS No CAA  Spoofing Tidak  ada  pembatasan Tambahkan CAA record
Record (5,4; otoritas sertifikat sehingga yang hanya mengizinkan
Medium) penerbitan  sertifikat palsu otoritas sertifikat yang
lebih sulit dicegah. dipakai.
Missing Security Tampering, Meningkatkan risiko XSS, Terapkan Content-
Headers (5,3; Information clickjacking, dan MIME sniffing. ~ Security-Policy, X-
Medium) Disclosure Frame-Options, X-

Content-Type-Options,
Referrer-Policy, dan
Permissions-Policy.
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User-Agent Fuzzing  Information Perbedaan respons terhadap Seragamkan respons

Response Disclosure  Disclosure User-Agent tertentu dapat server dan minimalkan

(3,7; Low) membocorkan informasi informasi pada respons
perilaku server. dan banner.

Kerentanan pada lapisan aplikasi (SQL Injection dan Path Traversal) dapat muncul ketika
input pengguna diproses tanpa validasi dan parameterisasi yang memadai, sedangkan Spring4Shell
berkaitan dengan dependency yang belum diperbarui. Kerentanan pada lapisan infrastruktur dan
konfigurasi (Open Ports, DNS SPF, DNSSEC, CAA, security header, dan HTTP via HTTPS)
menunjukkan bahwa konfigurasi dasar belum diperkeras. Pola ini sejalan dengan kajian kasus
kebocoran data kesehatan di Indonesia yang menyebut lemahnya kontrol akses dan belum
optimalnya standar keamanan sebagai faktor utama (Nugraha e¢7 al, 2021). Web, email, FTP, dan
rekam medis elektronik yang berbagi satu alamat IP memperbesar dampak setiap kerentanan,
karena kompromi satu layanan berpotensi menjalar ke layanan lain (Hérnemann ef al, 2024).
Karena itu, memisahkan layanan sensitif dari layanan pendukung melalui segmentasi perlu
diprioritaskan (Baligodugula ez al, 2024). Temuan Critical dan High berkaitan dengan kategori
Elevation of Privilege, Tampering, dan Information Disclosure pada Gambar 7, dengan Information Disclosure
dan Elevation of Privilege sebagai dua kategori yang dinilai paling signifikan. SQL Injection yang dapat
dicksploitasi berpotensi membuka atau mengubah data pasien, sedangkan Spring4Shell berpotensi
memberikan kendali atas server. Pada layanan yang menyimpan data ibu dan anak, dampaknya tidak
hanya teknis, tetapi juga menyangkut kewajiban perlindungan data pribadi dan rekam medis
menurut UU Nomor 27 Tahun 2022 dan Permenkes Nomor 24 Tahun 2022. Efektivitas
parameterisasi kueri dan validasi input untuk menutup SQL Injection telah banyak dibuktikan
(Disawal & Suman, 2023).

Penelitian terdahulu yang menerapkan PTES pada website pemerintahan menemukan
sembilan kerentanan berkategori tinggi dari 42 temuan, atau sekitar 21% (Safitra ez a/., 2023). Pada
Extended e-iANC, kerentanan Critical dan High mencapai empat dari sepuluh temuan (40%).
Perbedaan ini perlu ditafsirkan hati-hati karena jumlah temuan, cakupan pengujian, dan sistem
penilaian keparahan kedua studi dapat berbeda. Meski demikian, dua temuan Critica/ pada sistem
yang memuat data kesehatan ibu dan anak menunjukkan urgensi mitigasi yang lebih tinggi. Selain
itu, berbeda dengan studi tersebut, penelitian ini menghubungkan setiap temuan dengan kategori
STRIDE dan memasukkan risiko infrastruktur berupa ko-lokasi layanan pada satu server. Urutan
penerapan rekomendasi disusun berdasarkan skor CVSS-B dan perkiraan upaya penerapan agar
sesuai dengan sumber daya pengelola. Perbaikan yang berisiko tinggi dan dapat dikerjakan cepat
didahulukan, sedangkan perbaikan yang membutuhkan sumber daya besar, seperti segmentasi
layanan, dijadwalkan lebih lama dengan pembatasan akses firewall sebagai langkah sementara yang

dilampirkan pada tabel 5.
Tabel 5. Prioritas Penerapan Mitigasi
Prioritas Tindakan Temuan terkait Perkiraan upaya

Segera Perbarui Spring Framework, JDK, dan  Spring4Shell Sedang

(maksimal 2 dependency yang rentan; pasang WAF

minggu) sementara

Segera Terapkan parameterized query, validasi SQL Injection Sedang hingga

(maksimal 2 input, dan hak akses basis data minimal tinggi

minggu) (perubahan
kode)

Segera Tutup port dan layanan yang tidak Open Ports Rendah

(maksimal 2 diperlukan; batasi akses dengan firewall

minggu)
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Segera Validasi dan normalisasi path berkas; Path Traversal Sedang
(maksimal 2 batasi akses direktori
minggu)

Jangka pendek  Alihkan HTTP ke HTTPS dan aktitkan ~ HTTP via HTTPS, Rendah
(maksimal 1 HSTS; terapkan security header, perketat ~ Missing Security

bulan) SPF dan tambahkan DKIM dan Headers, DNS SPF
DMARC
Jangka Aktifkan DNSSEC dan tambahkan DNSSEC, No Rendah hingga
menengah (1-  CAA record; seragamkan respons CAA Record, User-  sedang
3 bulan) server Agent Fuzzing
Jangka Pisahkan layanan web, email, FTP, dan ~ Ko-lokasi layanan Tinggi
menengah (1—  rekam medis elektronik pada pada satu server
3 bulan) infrastruktur atau segmen jaringan
terpisah

Pengujian dibatasi pada area yang dapat diakses publik dan tidak mencakup eksploitasi,
schingga temuan berstatus terdeteksi dan kemungkinan false positive tidak dapat sepenuhnya
dihilangkan. Skor CVSS-B juga belum memperhitungkan konteks lingkungan sistem. Pengujian
ulang setelah perbaikan diperlukan untuk memastikan efektivitas mitigasi.

4.2 Pembahasan

Dalam penelitian ini, analisis keamanan sistem informasi pada website Extended e-iANC
mengungkapkan adanya sepuluh kerentanan, yang terdiri dari dua kerentanan berkategori Critical
(Spring4Shell dan SQL Injection), dua berkategori High (Open Ports dan Path Traversal), serta enam
kerentanan lainnya berkategori Medium hingga Low. Temuan ini menunjukkan bahwa meskipun
Extended ¢-iANC telah berfungsi sebagai sistem yang penting dalam pengelolaan data kesehatan,
namun tingkat keamanannya masih jauh dari memadai, terutama dalam hal perlindungan terhadap
data sensitif pasien. Peneclitian ini sejalan dengan temuan oleh Nugraha e¢f a/ (2021), yang
menyatakan bahwa lemahnya kontrol akses dan penerapan standar keamanan yang tidak optimal di
sektor kesehatan di Indonesia berkontribusi pada tingginya risiko kebocoran data. Selain itu, hasil
yang ditemukan juga mendukung studi oleh Abdullayev & Chauhan (2023) yang menyoroti bahwa
SOL Injection tetap menjadi salah satu kerentanan paling umum dan berbahaya dalam aplikasi web
berbasis data. Dengan demikian, penelitian ini menekankan perlunya langkah mitigasi segera, seperti
penerapan parameterized gueries dan pembaruan framework, untuk meningkatkan keamanan sistem
informasi kesehatan di Indonesia dan melindungi data pasien dari ancaman yang semakin kompleks.

5. Kesimpulan

Penerapan lima tahap PTES yang dipadukan dengan STRIDE dan CVSS v4.0 mengidentifikasi
sepuluh kerentanan pada website Extended e-iIANC, yaitu dua Critical (SpringdShell dan SQL
Injection), dua High (Open Ports dan Path Traversal), lima Medium, dan satu Low. Temuan ini
menunjukkan bahwa sistem masih memiliki celah signifikan terhadap kerahasiaan dan integritas data
pasien, terutama pada lapisan aplikasi dan konfigurasi infrastruktur. Tindak lanjut yang diperlukan
adalah memperbaiki kerentanan Critical dan High terlebih dahulu melalui pembaruan dependency,
penerapan parameterized query dan validasi input, penutupan port yang tidak diperlukan, dan
pembatasan akses berkas, kemudian memperbaiki konfigurasi DNS, SSL/TLS, dan security header
serta memisahkan layanan sensitif melalui segmentasi. Setelah perbaikan, pengujian ulang perlu
dilakukan dengan ruang lingkup, alat, dan konfigurasi yang sama untuk membandingkan skor
CVSS-B sebelum dan sesudah perbaikan serta memastikan tidak muncul kerentanan baru.
Targetnya adalah tidak ada lagi temuan Critical dan High.
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